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Zusammenfassung

3LGM2-Modelle sind eine wichtige Informationsquelle fiir das strategische Informationsma-
nagement. Der Nutzen eines 3LGM?-Modells wird dabei um so grofier, je genauer es ein In-
formationssystem abbildet. Das exakte Modellieren eines Informationssystems ist allerdings
sehr aufwendig, weswegen zur Minderung des Arbeitsaufwandes teilweise nur grob model-
liert wird.

Verschiedene Informationsmanagement-Werkzeuge enthalten Daten iiber Hard- und Software-
bestinde eines Informationssytems, die genauer sein kénnen als die des 3LGM2-Modells. Ei-
nige Klassen dieser Informationsmanagement-Werkzeuge wie das Computer Aided Facility
Management, das Management verteilter Informationssysteme und IT Infrastructure Library
sowie einzelne Softwareprodukte, die Vertreter dieser Klassen sind, werden hinsichtlich ih-
rer Eignung als Datenquelle fiir 3LGM2?-Modelle untersucht. Orientierend am 3LGM?-Metamo-
dell und bestehender 3LGM?-Modelle werden Anforderungen fiir eine Datenintegration aufge-
stellt, um zusammen mit den theoretischen Grundlagen der Datenintegration fiir den Entwurf
einer Referenzarchitektur zu dienen.

Mit dem Netzwerk Monitoring System Nagios wird anschlieffend diese Referenzarchitektur
an einem Produkt realisiert. Dafiir werden die notigen Grundlagen zu Nagios geschaffen und
reale Datensédtze analysiert. Die dabei auftretenden Probleme und Losungen werden beschrie-
ben. Das Ergebnis ist eine Menge von Modulen, die auf Nagioskonfigurationen angewendet
werden konnen, um Teile von 3ALGM2-Modellen abzuleiten.



vi



Inhaltsiibersicht

1 Einleitung 1
2 Aufbau 5
I Grundlagen 7
3 Das 3LGMZ?-Metamodell 9
4 Datenintegration 15
5 Ansatzpunkte zur Datengewinnung 25
I Rahmenbedingungen fiir die Datenintegration 37
6 Datengewinnung aus Softwareprodukten 39
7 Hard- und Softwarebestidnde in 3LGM?-Modellen 45
8 Anforderungen an eine Datenintegration 51
9 Referenzarchitektur fiir die Datenintegration mit dem 3LGM?2-Baukasten 55
Il Datenintegration mit Nagios 59
10 Nagios Grundlagen 61
11 Beispiel einer Nagioskonfiguration 79
12 Umsetzung der Referenzarchitektur fiir Nagios und 3LGM?2-Baukasten 85
13 Nutzen der 3LGM?Z3-Datenintegration 109

Z Abschluss 113

vii



viii



Inhaltsverzeichnis

1 Einleitung

1.1

1.2
1.3
14

Gegenstand und Motivation . . . . .. ... ... ... . L 0L L oL

1.1.1
1.1.2
1.1.3

Gegenstand . . . . .
Problematik . . . . .
Motivation . .. ..

Problemstellung . . . . . .
Zielstellung . . ... ...
Fragestellung . ... ...

2 Aufbau

I Grundlagen

3 Das 3LGM2-Metamodell

Die Fachliche Ebene . . . .
Die Logische Werkzeugebene . . . . ... ... ... ... .. ............
Die Physische Werkzeugebene . . .. ... ... ...................
Interebenenbeziehungen .
Modellieren mit dem 3LGM?2-Baukasten . . . . .. ... ... ... .........
Zusammenfassung . . . .

3.1
3.2
3.3
34
3.5
3.6

4 Datenintegration

Integrationsziele . . . . . .
Physische Integration . . .
Definition der Datenintegration . . . . . ... ... ... ... .. ..........
Abgrenzung gegeniiber Importfunktionalititen . . .. .. ... .. ... .. ...
Analogie zu Datenbanksystemen . . . . ... ... ... ... ... . L.
Der Datenintegrationsprozess . . . . . . . ... ... .. ...............
Integration der Datenstrukturen . . . . . .. ... ... .. .. .......
Integration der Datenbestdande . . . . . .. ... ... ... .. ... .. ...
Automatisierung der Datenintegration . . . . . . .. ... ... ... ... ... ..
Zusammenfassung . . . .

4.1
4.2
4.3
44
4.5
4.6

4.7
4.8

4.6.1
4.6.2

5 Ansatzpunkte zur Datengewinnung

51

52

Computer Aided Facility Management . . . . . ... ... .. ............
51.1  Facility Management . . ... ... ... ... ... ... ... .. .....
512  CAFM-und Buchhaltungssysteme . . ... ... ...............
513  Zusammenfassung CAFM . . .. .. ... ... .. ... L oL

Management verteilter Informationssysteme . . . . .. ... ... ... ... ..
52.1 Managementfunktionen. . . . ... ... ... L L
522  Managementobjekte . . . . ... ... oL oo o

10
11
12
13
13

15
15
16
16
17
17
18
19
22
24
24

25
25
26
28
28
28
29
29

ix



Inhaltsverzeichnis

523  Standards fiir Informationsmodelle . . . . ... ... ... ... 00 L. 30

524  Managementarchitekturen . . . ... ... ... ... ... .. 000 30

53 ITInfrastructure Library . . . . ... ... ... ... ... .. .. ... ... ... 33

54  Software Asset Management. . . . . ... ... ... ... ... .. .. ... 35

55 Zusammenfassung . . . . ... ... 36

Il Rahmenbedingungen fiir die Datenintegration 37

6 Datengewinnung aus Softwareprodukten 39

6.1 DX-Union Asset Assistant . . . . . .. .. ... ... . Lo o L 39

6.2 IBMTivoliNetView . . . . . .. ... ... . . . . 41

6.2.1  Tivoli Data Warehouse . .. ... ... ... .................. 42

6.22  Tivoli EnterpriseConsole . . . . ... ... ... ... ... .. ... .. 42

6.3 HPOpenView . . . . . ... . .. 42

6.4 OpenNMS . . . ... 42

6.5 Topologieerkennung . . . . .. ... ... ... L L L 43

6.6  Zusammenfassung . . . . . ... ... 44

7 Hard- und Softwarebestande in 3LGM?-Modellen 45
7.1  Fiir die Abbildung von Hard- und Softwarebestdnden relevante 3LGM?-Meta-

modellklassen . . . ... ... L L 45

72 Verwendung der HSKs in 3LGM?-Modellen . . . . . .. ... ... ......... 47

73  Zusammenfassung . . . . ... ... 49

8 Anforderungen an eine Datenintegration 51

8.1 Funktionelle Anforderungen . .. ... .. ... ... .. ... .. .. ..... 51

8.2  Nicht funktionelle Anforderungen . . . . ... ... ... .. ............ 52

83 Zusammenfassung . . . .. ... ... 54

9 Referenzarchitektur fiir die Datenintegration mit dem 3LGMZ2-Baukasten 55

9.1 Lokale und globale Datenstrukturen . . . ... .................... 55

9.2  Lokale und globale Datenbestdande . . . . ... .................... 56

9.3  Bindung der Integrationskomponente . . . .. ... ... ... 0L 57

9.4  Alternativen zur Referenzarchitektur . . . . . . ... ... ... .. ... .. ..., 57

9.5 Zusammenfassung . . . . . ... ... 58

11l Datenintegration mit Nagios 59

10 Nagios Grundlagen 61

10.1 Motivation . . . . . . ... 61

10.2 Funktionsumfang . . . . . ... .. ... .. L 62

10.3 Funktionsweise . . . ... . ... . ... .. 62

104 Konfiguration . . . .. .. ... L 62

10.5 Inhaltder Konfiguration . . . . .. .. ... ... ... ... ... .. .. ... .. 63

10.5.1 Terminologie fiir Nagios . . .. .. .. ... ... .. ... .. ........ 63

10.5.2 Nagiosobjekte und deren Informationsgehalt . . .. ... ... ... ... .. 65

10.5.3 VergleichmitdenHSKs . . . . ... ... ... . ... ... ... . .... 70

10.5.4 Vererbungsbeziehungen durch Nagiostemplates . . . ... ... ... ... 71



Inhaltsverzeichnis

10.5.5
10.5.6
10.5.7

Reguldre AusdriickeinNagios . . . . ... ... ... ... ........
Interne und externe Relationen . . . . . .. ... ............. ...
Interpretation interner und externer Relationen . . . . ... ... ... ...

10.6 Zusammenfassung . . . .. ... ... ...

11 Beispiel einer Nagioskonfiguration

Analysewerkzeug . . . . . ... ...
Umfang und Erstellung . . . ... ... ... .. ... .. ... .. .. ... ...
Konfigurationsinhalt . . . . . ... ... ... .. ... . . . . o
Zusammenfassung . . . . . ... ...

11.1
11.2
11.3
114

12 Umsetzung der Referenzarchitektur fiir Nagios und 3LGM?Z2-Baukasten
12.1 Voriiberlegungen . . . . .. ... ... .. L L

1211 Ziel. . . . . e
12.1.2 Informationsbedarf und Datenmodell . . . . . . .. .. ... ... ......
12.1.3 Modellierung der lokalen Datenstruktur des 3LGM?-Baukastens . . . . . .
12.1.4 Modellierung der lokalen Datenstruktur von Nagios . . . . . .. ... ...
12.1.5 Aufbau der globalen Datenstruktur . . . . ... ................
12.1.6  Erstellen des globalen Datenbestandes . . . . . ... ... ..........
12.1.7 Physische Integration . . . . . ... .. ... ... .o L oo L
122 Module zum Finden von Zuordnungen . . .. ... ... .. ............
12.2.1 Modul Rechnernetz . . . . . . . . . . .. . .. ...
12.2.2  Modul Physischer Datenverarbeitungsbaustein . . . . ... ... ... ...
1223 ModulHostgroup . . . .. ... ... ... .. ...
12.2.4 Modul Servicegroup . . . . . . ... L
1225 Modul Bausteintyp . . ... ... ... o
12.2.6  Modul Contactgroup/Timeperiod . . . . . .. ... ... ... ... .. ....
12.2.7 Modul ist_verbunden_mit-Relation . . . ... ... ... ... ........
12.2.8 Modul Anwendungsprogramm . . . . . .. .. ...
12.29 Modul Datenbanksystem . . . . ... ... ... ... ... .. ... .. ...
12.2.10 Modul Bausteinschnittstelle . . .. ... ... ... ... ... ........
12.2.11 Modul Servicetemplate . . . . . ... ... ... .o Lo L L
12.2.12 Modul Hosttemplate . . . . ... ... .. ... ... . ... ... . ...,
12.2.13 Modul Multiservice . . . . . . . . . . . e e e
12.2.14 Modul BLGM2-Modellelementfelder . . . . . . .. .. ... ... .......
12.3 Ausblenden von Nagiosobjekten . . . . ... ..... ... ... ... ......
12.4 Filtern von Services . . . . . . . . . o e e e
12.5 Vermeiden von identischen 3LGM?2-Modellelementen . . . . ... ... ... ...
12.6 Persistenz des globalen Datenbestandes und der Nagiosschliissel . . . . ... ..
12.7 Synchronisation . . . . .. ... ... ... L
128 Implementierung . . . ... ... ... .. ...
129 Umsetzung der Anforderungen . . . . . . ... ... ... ... ... ...
129.1 Funktionelle Anforderungen . . . . . ... ... ... .. ... ... .. ...
12.9.2  Nicht funktionelle Anforderungen. . . . . . ... ...............

12.10 Erweiterung der Umsetzung . . . . . . . .. ... ... .. ... ... L.
12.11 Zusammenfassung . . . . . . . . ...

13 Nutzen der 3LGM?Z2-Datenintegration
13.1 Nutzen von Nagioskonfigurationen fiir 3LGM2-Modelle . . . ... ... ... ..

79
79
79
81
83

85
86
86
86
87
87
87
87
91
91
91
92
93
94
95
95
95
96
97
98
98
99
99
99
99
100
100
100
103
105
106
106
106
107
107

109
109

xi



Inhaltsverzeichnis

13.1.1 Feinere Granularitdt . . . . . . . . . . . . ... ... 109
13.1.2 Bessere Aktualitdt . . . .. . . . . . .. ... 110
13.1.3 Verminderter Arbeitsaufwand . . . . .. ... ... ... ... ... ... .. 110
13.1.4 ReflexioninNagios . . .. ... .. ... ... ... ... ... .. .. ... 110
13.2 Nutzen von 3LGM?-Modellen fiir Nagios . . . . ... ... ... .. ... ..... 110
13.21 Konfigurationsunterstiitzung . . . . . ... ... ... ... ... 110
13.2.2 Reflexionin 3ALGM2-Modelle . . . . ... .. .. ... ... . . ... ..... 111
13.3 ,Best Practice” fiir Nagios . . . .. .. ... ... ... .. .. ... .. ..... 111
13.3.1 Objekte . . . . . . ... 111
13.3.2 Hierarchien . . . . . . . . . . . . . e 112
134 Zusammenfassung . . .. . ... ... L 112
Z Abschluss 113
Z.1 DiskuSsion . . . . . . . . . e e e e 113
72 Zielerfullung . . . . . . ... 113
Z.3 Ausblick . . . ... e 116

xii



1 Einleitung

1.1 Gegenstand und Motivation

1.1.1 Gegenstand

Im Jahr 2005 wurden in Deutschland mehr als 16 Millionen Menschen in 2139 Krankenh&usern
stationdr behandelt [STAT. BUNDESAMT 06]. Dabei wurden fiir die Behandlung jedes Patien-
ten Informationen benétigt, erstellt und verarbeitet. Die Informationslogistik, d.h. die richtige
Information zur richtigen Zeit am richtigen Ort zu haben ist fiir Krankenhduser in diesem Zu-
sammenhang besonders wichtig, da auf Informationen drztliche Entscheidungen basieren, die
tiir den Patienten lebenswichtig sein kénnen. Weiterhin werden Informationen fiir die Doku-
mentation und Abrechnung von Leistungen benétigt. Alle an der Erfiillung dieser informa-
tionsverarbeitenden Aufgaben beteiligten Personen und Gerdte werden zusammengefasst als
ein Krankenhausinformationssystem (KIS) bezeichnet. (vgl. [IWINTER et al. 03] S. 544) Dieses
heterogene Subsystem eines Krankenhauses muss standig neue Anforderungen erfiillen, die
nicht nur durch verdnderte Informationsbediirfnisse der Nutzer, sondern auch durch gesetz-
liche Anderungen entstehen. Daraus folgend ist fiir eine funktionierende Informationslogistik
ein addquates Informationsmanagement Voraussetzung.

Am Institut fiir Medizinische Informatik, Statistik und Epidemiologie der Universitdt Leip-
zig wurde daher das 3LGM?2-Metamodell entwickelt, um Informationssysteme beschreiben zu
konnen und dadurch iiber alle notwendigen Informationen fiir ein erfolgreiches Informations-
management zu verfiigen. Ein 3LGM?2-Modell beschreibt dabei ein Informationssystem auf 3
Ebenen: der Fachlichen, der Logischen und der Physischen Werkzeugebene. Auf dem 3LGM?-
Metamodell basiert ein Softwarewerkzeug, der 3LGM?-Baukasten, welcher es ermdglicht, auch
komplexe KIS in Modellen abzubilden. Der 3LGM?2-Baukasten wird von mehreren Institutio-
nen genutzt und im Moment vollstiandig iiberarbeitet, um entstandene Anwenderwiinsche zu
berticksichtigen.

Ein KIS ist ein soziotechnisches Subsystem, dessen rechnerbasierter Anteil nicht unerheblich
ist. Grofie Krankenhduser besitzen oft mehrere tausend PCs und eine Vielzahl von Softwa-
reprodukten, die darauf installiert ist. Fiir dieses rechnerbasierte Subsystem des KIS gibt es
verschiedene Informationsmanagement-Werkzeuge (IM-Werkzeuge), die meist dem operati-
ven Informationsmanagement dienen und auch in anderen Branchen zum Einsatz kommen.
Sie konnen Daten iiber Hard- und Softwarebestdnde eines Informationsystems enthalten. Zur
kontinuierlichen Uberwachung von Rechnern kénnen Netzwerkmanagementsysteme einge-
setzt werden und mit Hilfe von Inventory Management kann eine Katalogisierung von PCs
erfolgen. Manche IM-Werkzeuge sind Teil eines Computer Aided Facility Management Sys-
tems (CAFM).



1 Einleitung

1.1.2 Problematik

Wenn Anderungen des KIS in das dazugehorige 3LGM2-Modell {ibernommen werden oder
ein 3LGM2-Modell neu erstellt wird, werden Daten erzeugt, die womdoglich bereits in opera-
tiven IM-Werkzeugen vorhanden sind. Dieses Vorgehen kann eine Redundanz zwischen den
Daten der operativen IM-Werkzeuge und dem 3LGM?2-Modell erzeugen. In der Folge haben
Anderungen im KIS sowohl in den operativen IM-Werkzeugen als auch im 3LGM2-Modell
Auswirkungen.

Neben dem Problem der Redundanz besteht auch das Problem einer groben Granularitdt von
3LGM2-Modellen. Handelt es sich beispielsweise um tausend PCs eines Krankenhausinforma-
tionssystems, die in das 3LGM?-Modell aufgenommen werden sollen, dann neigen die Model-
lierer dazu, nicht alles zu beschreiben bzw. zu verallgemeinern. Das resultierende 3LGM?2-Mo-
dell enthélt dann weniger Informationen und die daraus gezogenen Schlussfolgerungen fiir
das Informationsmanagement werden ungenauer.

1.1.3 Motivation

Wenn es gelingt, IM-Werkzeuge als Informationsquellen fiir den 3LGM?-Baukasten zu erschlie-
Ben und Datenintegration herzustellen, dann konnte dem Benutzer durch die zusitzlichen
Informationen wesentlich bei der Erstellung vollstindiger 3LGM?2-Modelle geholfen werden.
Auch durch eine unterstiitzte Erstellung initialer Modelle wire eine mogliche Akzeptanzschwel-
le fiir den 3LGM?-Baukasten tiberwunden.

3LGM2-Modelle konnten Informationssysteme durch die Daten aus operativen IM-Werkzeugen
feingranularer darstellen. Dadurch ware es Nutzern der operativen IM-Werkzeuge moglich,
zusétzliche Informationen tiber die in den operativen IM-Werkzeugen bearbeiteten Sachver-
halte mit Hilfe des 3LGM?2-Baukastens auch aus 3LGM2-Modellen zu entnehmen und das ihnen
zur Verfiigung stehende Informationsangebot zu vergrofsern.

Es zeichnen sich manche operative IM-Werkzeuge dadurch aus, dass sie Anderungen im
rechnerbasierten Informationssystem automatisch erkennen kénnen, was zur kontinuierlichen
Aktualisierung von 3LGM?2-Modellen genutzt werden kdnnte.

Ferner ist es denkbar, dass die in 3LGM?-Modellen enthaltenen Informationen operativen
IM-Werkzeugen zur Verfligung gestellt werden.



1.2 Problemstellung

1.2 Problemst

Problem P1 Der 3

ellung

LGM?2-Baukasten ist nicht mit anderen Softwareprodukten gekoppelt, mit

deren Daten Benutzer beim Erstellen von 3LGM2-Modellen unterstiitzt werden
konnten.

1.3 Zielstellun

g

Ziele zu Problem P1

Ziel 71.1

Ziel 71.2
Ziel 71.3
Ziel 71.4

Uberblick iiber Softwareprodukte, die fiir SLGM2-Modelle relevante Hard-
oder Softwarebestidnde eines Unternehmens enthalten

Konsistenzbedingungen fiir 3LGM?2-Modelle, die externe Daten enthalten
Strategien, wie externe Daten in ein 3LGM?2-Modell integriert werden

Implementierung einer Schnittstelle zwischen einem Softwareprodukt und
dem 3LGM?2-Baukasten

1.4 Fragestellung

Fragen zu Ziel Z1.1

Frage F1.1.1

Frage F1.1.2
Frage F1.1.3

Frage F1.1.4

Frage F1.1.5
Frage F1.1.6
Frage F1.1.7

Fragen zu Ziel 71.2

Frage F1.2.1
Frage F1.2.2

Frage F1.2.3

Welche Softwareprodukte gibt es, die als Quellen fiir Informationen die-
nen konnen?

Welche potenziell nutzbaren Schnittstellen bieten diese Softwareprodukte?

Welche fiir 3BLGM2-Modelle relevanten Daten und Schnittstellen bietet der
,DX-Union Asset Assistant”?

Welche fiir 3LGM2-Modelle relevanten Daten und Schnittstellen bietet der
,IBM Tivoli NetView”?

Welche Daten konnen/konnen nicht integriert werden?
Welche Daten sollten/sollten nicht integriert werden?

Ist es denkbar, den 3LGM?-Baukasten als Datenquelle fiir andere Soft-
wareprodukte zu nutzen?

Welche zusitzlichen Konsistenzbedingungen gelten fiir 3LGM?2-Modelle
mit externen Daten?

Wie kann man die Konsistenz des 3LGM?2-Modells mit externen Daten
sicherstellen?

Miissen externe Daten im 3LGM?2-Modell besonders gekennzeichnet wer-
den?



1 Einleitung

Fragen zu Ziel 7Z1.3

Frage F1.3.1 Welche Anforderungen gibt es bei der Integration von Daten aus externen
Quellen?

Frage F1.3.2 Miissen bei unterschiedlichen Quellen unterschiedliche Anforderungen
an die Integration gestellt werden?

Frage F1.3.3 Inwieweit konnen externe Informationen iiber Krankenhausinformations-
systeme automatisch in 3LGM2?-Modelle abgebildet werden?

Frage F1.3.4 Wie erfolgt dies einmalig?
Frage F1.3.5 Wie erfolgt dies kontinuierlich?

Fragen zu Ziel 71.4

Frage F1.4.1 Welches Softwareprodukt bietet sich an, mit dem 3LGM?2-Baukasten ge-
koppelt zu werden und wie?

Frage F1.4.2 Welcher Grad der Kopplung wird realisiert und warum?
Frage F1.4.3 Entspricht die Realisierung den Erwartungen?



2 Aufbau

Diese Arbeit ist in 3 Teile gegliedert. Zu Beginn werden die existierenden Grundlagen erldutert,
die fiir die folgenden Kapitel wesentlich sind.

In einem zweiten Teil werden Rahmenbedingungen fiir die Datenintegration diskutiert mit
dem Ziel, einen Vorschlag zu schaffen, der fiir zukiinftige Datenintegrationen mit dhnlicher
Problematik anwendbar ist.

Im dritten Teil wird basierend auf den vorangegangenen Erkenntnissen die Integration von
Daten aus dem Netzwerk Monitoring System Nagios mit dem 3LGM?2-Baukasten vorgestellt.
Dafiir wird der allgemeine Losungsansatz konkretisiert und und prototypisch implementiert.

Teiltibergreifend werden die Themen Datenintegration, 3LGM?2-Metamodell und verschiedene
Aspekte von IM-Werkzeugen bearbeitet.

Den Abschluss dieser Arbeit bildet die Diskussion der Ergebnisse.

Teile der Arbeit
- > Grundlagen Rahmenbedingungen Nagios

Datenintegration Datenintegration (4) Referenzarchitektur (9) Umsetzung (12)

:'q:;
g Hard- u. Softwarebest. g
— i - N tZ
% 3L|IGM2'MetarEOde", 3LGM2-Metamodell (3) in 3LGM2-Modellen (7) Daten"l{lteg:]atlg:l (13)
= Modelle und Baukasten P ST (@)
5
'_EV
] Ansatzpunkte zur Datengewinnung aus Grundlagen (10)
IM-Werkzeuge Datengewinnung (5) Softwareprodukten (6) Beispiele (11)

Abbildung 2.1: Die Kapitel der Arbeit dargestellt im Zusammenhang mit den Themen und
Teilen.
Typographische Konventionen

Die Definitionen, Festlegungen und Annahmen, die grau hinterlegt sind, sind besonders
wichtig fiir das Verstandnis der darauf folgenden Teile der Arbeit und deshalb hervorgehoben.






Teil |

Grundlagen






3 Das 3LGM>2-Metamodell

Inhaltsangabe
3.1 DieFachlicheEbene . ... ... ... ... .. ... ... .. . ... 9
3.2 Die Logische Werkzeugebene . ................. ... ... .... 10
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3.5 Modellieren mit dem 3LGM?2-Baukasten . . ... ................. 13
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3LGM? ist die Abkiirzung fiir Three Layer Graph Based Meta-Model. Das 3LGM?2-Metamodell
dient der Beschreibung, Bewertung und Planung von Informationssystemen im Gesundheits-
wesen. Es kann auch fiir andere Arten von Informationssystemen (IS) verwendet werden, ist
aber fiir medizinisch orientierte Informationssysteme optimiert. Wesentlich ist zum einen die
Teilung in 3 Ebenen, bestehend aus Fachlicher Ebene, Logischer Werkzeugebene und Physi-
scher Werkzeugebene und zum anderen die Definition als Meta-Modell, die darauf hinweist,
dass das 3LGM?-Metamodell fiir das Beschreiben von Modellen konzipiert ist und nicht als
Modell selbst.

In einem 3LGM?2-Modell gibt es Beziehungen zwischen Elementen auf den einzelnen Ebenen
und zwischen den Elementen der verschiedenen Ebenen. Es ldsst sich sowohl der rechnerba-
sierte Teil als auch der nicht rechnerbasierte Teil des Informationssystems beschreiben. Dies
ist notwendig, da ein Informationssystem ein soziotechisches System mit menschlichen und
maschinellen Handlungstragern ist. Neben der Einteilung in Ebenen wird noch in Sichten un-
terteilt. Dabei gibt es die dynamische Sicht und die statische Sicht. Das 3LGM?2-Metamodell
unterstiitzt insbesondere die statische Sicht und gibt nur an wenigen Stellen die Moglichkeit,
dynamische Aspekte eines Informationssystems zu modellieren. Das 3LGM?2-Metamodell ist
mit Hilfe der Unified Modeling Language (UML) beschrieben. Weitere Informationen zum
3LGM?2-Metamodell mit seinen in den nédchsten Abschnitten vorgestellten Ebenen finden sich
in [WINTER et al. 03] und [WENDT et al. 04].

3.1 Die Fachliche Ebene

Auf der Fachlichen Ebene werden Aufgaben des Unternehmens dargestellt. Diese Aufgaben
sind unabhéngig von den zu ihrer Erfiillung benétigten Ressourcen. Sie benétigen und erzeu-
gen Informationen, die entsprechenden Objekttypen zugeordnet werden. Handlungstragern des
Informationssystems konnen gewisse Rollen zugeordnet werden, die ebenso zur Erledigung



3 Das 3LGM?-Metamodell

einer Aufgabe beitragen. Weiterhin werden die Aufgaben eines Unternehmens in Organisations-
einheiten erledigt. Das UML-Diagramm der Fachlichen Ebene ist in Abbildung 3.1 zu finden.

Rolle
0.*
ift f
grem_zh_au v erledigt
zugriffsart: {interpretierend,
bearbeitend} . .
<ist_Teil_von <ist_Teil_von
T
|
| * *
0.* I 0.. 0..
0.* : 0." ! 0." Aufgab 0."
Objektt utgabe
Jekttyp « greift_zu_auf 5

<ist_Teil_von
v wird_erledigt_in

0.* 0.*

Organisationseinheit

Abbildung 3.1: Das UML-Diagramm der Fachlichen Ebene des 3LGM?2-Metamodells
(aus [WINTER et al. 06])

3.2 Die Logische Werkzeugebene

Die umfangreichste Ebene des 3LGM?-Metamodells ist die Logische Werkzeugebene. Die hier
beschriebenen Anwendungsbausteine unterstiitzen die Unternehmensaufgaben und kénnen rech-
nerbasiert oder papierbasiert sein. An dieser Stelle wird das 3BLGM?2-Metamodell der Anforderung
gerecht, dass Informationssysteme soziotechnisch sind. Ein Anwendungsbaustein kann demnach
durch ein Softwareprodukt mit Anwendungsprogrammen reprasentiert werden, muss es aber nicht.
Die Reprasentation durch einen Papierbasierten Anwendungsbaustein, der durch einen Organisa-
tionsplan erganzt wird, reicht aus. Die Unterstiitzung einer Aufgabe in der Fachlichen Ebene durch
einen Anwendungsbaustein wird realisiert durch eine Anwendungsbaustein-Konfiguration. Dabei
entsteht eine Interebenenbeziehung, die noch ndher erldutert wird.

Ebenfalls auf der logischen Werkzeugebene befinden sich die Beschreibungselemente fiir die
Speicherung und Kommunikation von Daten. Daten kénnen in Datenbanksystemen oder Doku-
mentensammlungen verwahrt werden, wobei erstere noch durch ein Datenbankverwaltungssystem
erweitert werden konnen. Zu diesen beiden Speichervarianten werden zusatzlich noch die zu
speichernden Datentypen in Form von Datensatztypen und Dokumententypen definiert. Diese
beiden Typen und der Nachrichtentyp sind Reprisentationsformen, die den oben erwédhnten Ob-
jekttyp der Fachlichen Ebene reprasentieren.

Der Nachrichtentyp und der Dokumentenentyp werden zur Beschreibung der Kommunikation
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3.3 Die Physische Werkzeugebene

auf der Logischen Werkzeugebene benutzt. Das 3LGM?2-Metamodell kann Kommunikation
darstellen, die auf Ereignissen basiert und beschreibt diese mit einem Ereignis-Nachrichtentyp
oder einem Ereignis-Dokumententyp. Dieser vereinigt mit dem Ereignistyp das auslosende Er-
eignis, sowie einen Nachrichtentyp oder Dokumententyp. Daneben gibt es noch Kommunikations-
schnittstellen der Anwendungsbausteine. Zu den Kommunikationsschnittstellen zahlen die Baustein-
schnittstelle, fiir die Kommunikation zwischen Anwendungsbausteinen und die Benutzerschnitt-
stelle, die, wie der Name bereits sagt, Kommunikation mit dem Benutzer ermoglicht. Durch die
Verbindung von Ereignis-Nachrichtentyp oder Ereignis-Dokumententyp und Bausteinschnittstelle
kann die Fahigkeit zur Kommunikation beschrieben werden. Diese Fahigkeit kann noch mit
einem Kommunikationsstandard konkretisiert und durch eine Kommunikationsbeziehung realisiert
werden.

Das UML-Diagramm der Logischen Werkzeugebene ist in Abbildung 3.2 zu finden.
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Abbildung 3.2: Das UML-Diagramm der Logischen Werkzeugebene des 3LGM?2-Metamodells
(aus [WINTER et al. 06])
3.3 Die Physische Werkzeugebene

Die Physische Werkzeugebene stellt die physischen Bestandteile eines Informationssystems
dar. Zentrales Element der Physischen Werkzeugebene ist daher der Physische Datenverarbei-
tungsbaustein, wobei unter Physischem Datenverarbeitungsbaustein durchaus auch die Systeme
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Abbildung 3.3: Das UML-Diagramm der Physischen Werkzeugebene des 3LGM?2-Metamodells
(aus [WINTER et al. 06])

menschlicher Handlungstrager und konventionelle Werkzeuge verstanden werden koénnen.
Ihm kann ein Bausteintyp zugeordnet werden sowie ein oder mehrere Subnetze, die wiederum
durch Netzprotokolle und Netztypen ndher bestimmt werden konnen. Falls ein Standort bekannt
ist, kann dieser ebenfalls einem Datenverarbeitungsbaustein zugeordnet werden. Die Verbindung
zwischen Anwendungsbausteinen aus der Logischen Werkzeugebene und den Physischen Da-
tenverarbeitungsbausteinen der Physischen Werkzeugebene stellt die Datenverarbeitungsbaustein-
Konfiguration her, die genau einem Anwendungsbaustein und mindestens einem Physischen Da-
tenverarbeitungsbaustein zugeordnet ist. Dabei nimmt der Physische Datenverarbeitungsbaustein
eine Client- oder Serverrolle ein

Das UML-Diagramm der Physischen Werkzeugebene ist in Abbildung 3.3 zu finden.

3.4 Interebenenbeziehungen

Von besonderem Interesse sind die Beziehungen zwischen den einzelnen Ebenen. Verschiede-
ne Fragestellungen, zum Beispiel beziiglich der Redundanz von Anwendungsbaustein-Konfigu-
rationen, lassen sich durch Interebenenbeziehungen beantworten. Sowohl zwischen der Fach-
lichen Ebene und der Logischen Werkzeugebene als auch zwischen der Logischen Werkzeug-
ebene und Physischen Werkzeugebene gibt es verschiedene Interebenebenbeziehungen.
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3.5 Modellieren mit dem 3LGM?2-Baukasten

3.5 Modellieren mit dem 3LGM?2-Baukasten

Um auch grofse Informationssysteme beschreiben und Verdnderungen in bereits erstellten
3LGM2-Modellen vornehmen zu konnen, wurde eine Software entwickelt, die es ermoglicht,
3LGM2-Modelle zu erstellen, zu dndern und fiir Analysen zu nutzen. Diese Software ist der
3LGM2-Baukasten, der am Institut fiir Medizinische Informatik, Statistik und Epidemiologie
(IMISE) entwickelt wurde. Im 3LGM2-Baukasten sind ebenfalls die drei Ebenen sowie
eine Baumansicht vorhanden und es werden Analysefunktionen angeboten, die spezielle
Fragestellungen anhand eines 3LGM?-Modells beantworten. Der 3LGM?-Baukasten ist damit
ein Werkzeug des taktischen und strategischen Informationsmanagements.

Im Moment wird der 3LGM?2-Baukasten vollstiandig iiberarbeitet, um zukiinftigen Nutzeran-
forderungen besser gerecht werden zu kénnen. Daher wird im Folgenden teilweise von neu-
em und altem 3LGM?-Baukasten gesprochen. Die Funktionalitit des alten 3LGM?-Baukastens
soll im neuen 3LGM?-Baukasten erhalten bleiben und erweitert werden. Beide Varianten des
3LGM2-Baukastens basieren auf der Programmiersprache Java.

3.6 Zusammenfassung

Das 3LGM?-Metamodell spielt eine zentrale Rolle in der gesamten Arbeit. Dieses Kapitel hat
daher die Grundlagen des 3LGM?-Metamodells und den 3LGM?-Baukasten als Werkzeug zur
Umsetzung des 3LGM?-Metamodells kurz vorgestellt. Zudem wurde der Nutzen des 3LGM?-
Metamodells dargestellt.
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Neben den Grundlagen des 3LGM?2-Metamodells werden die Grundlagen der Datenintegra-
tion benoétigt, um die Ziele dieser Arbeit zu erreichen. Dabei sollen verschiedene Varianten
aufgezeigt werden, von denen spéter fiir eine Realisierung eine Variante ausgewahlt wird.

4.1 Integrationsziele

Zunichst eine Definition fiir Integration:

Definition Integration is a union of parts making a whole, which as opposed to its parts,
displays a new quality. ((HAUX et al. 04] S.127)

Ziel der Integration ist danach eine Erhchung der Qualitdt durch das Verbinden von Einheiten,
die vorher unverbunden waren. Dies ist zu allgemein, um fiir das Problem dieser Arbeit ange-
wendet zu werden, stellt aber die Eigenschaft dar, die allen Integrationskategorien gemein ist.
Zu den verschiedenen Kategorien zdhlen: (vgl. [WENDT 06] S.12)

¢ physische Integration
¢ Datenintegration
¢ funktionale Integration

¢ semantische Integration
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¢ Kontextintegration
* Présentationsintegration

¢ Zugriffsintegration

In den néchsten Kapiteln sollen die physische Integration und die Datenintegration erlautert wer-
den. Die Datenintegration ist dabei der Kern dieser Arbeit und die physische Integration Voraus-
setzung fiir die Datenintegration. Nur mit der Datenintegration werden die Daten von 3LGM?-
Modellen erweitert, wodurch die integrierten Daten auch fiir Analysen genutzt werden konnen
und das Ziel dieser Arbeit erreicht wird.

4.2 Physische Integration

Physische Integration fordert eine funktionsfahige Datenverbindung zwischen den zu integrie-
renden Komponenten, so dass diese in eine Kommunikationsbeziehung treten konnen. Bei-
spielsweise kann durch Netzwerke physische Integration zwischen Rechnern hergestellt wer-
den.

Fiir den 3LGM?2-Baukasten bedeutet dies, er muss Zugriff auf die Daten oder Schnittstellen der
zu koppelnden Software haben. Dieser Zugriff muss entweder tiber Netzwerkverbindungen
oder durch Installation auf ein und dem selben Rechner erfolgen. (vgl. [WENDT 06] S.16)

4.3 Definition der Datenintegration

Die folgende Definition beschreibt die Datenintegration speziell fiir Krankenhausinformations-
systeme.

Definition Data integration is guaranteed in a hospital information system when data that
have been recorded are available wherever they are needed, without having to be reentered.
Thus, each data item needs to be recorded, changed, deleted, or otherwise edited just once -
even if it is used in several application components. ((HAUX et al. 04] 5.127)

In dieser Definition wird gefordert, dass alle Daten, die in das IS aufgenommen sind, wieder-
verwendet werden konnen. Das geht weiter als das Ziel dieser Arbeit, da hier nicht ganze In-
formationssysteme betrachtet werden. Die folgende Definition soll daher zusétzlich angefiihrt
werden.

Definition Data integration is the problem of combining data residing at different sources,
and providing the user with a unified view of these data. ((LENZERINI 02] S.233)
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4.4 Abgrenzung gegentiber Importfunktionalitdten

Die zweite Definition aus [LENZERINI 02] entspricht der Auffassung vieler Veroffentlichungen
tiber Datenintegration. Leider greift diese Definition fiir das Ziel dieser Arbeit zu kurz, da
die reine Existenz einer gemeinsamen Sicht auf die Daten dabei fiir Datenintegration steht.
Die Verwendung dieser Daten durch Anwendungen, wie sie in [HAUX et al. 04] vorgeschlagen
wurde, soll in dieser Arbeit auch Teil der Datenintegration sein.

4.4 Abgrenzung gegeniiber Importfunktionalitdten

Eine Importfunktionalitdt ist das einmalige Kopieren fremder Daten in den eigenen Daten-
bestand. Dabei ist jeder Importvorgang unabhidngig von vorangegangenen Importen. Es gibt
keine dauerhafte Beziehung zwischen Datenquelle und Datensenke. Demgegentiiber soll die
angestrebte Datenintegration als dauerhafter Prozess verstanden werden, der eine Beziehung
zwischen den Daten herstellt.

Wihrend bei einem Datenimport der Nutzen durch die zusitzlich verfiigbaren Daten nur fiir
eine Anwendung besteht, ermoglicht die Datenintegration einen Nutzen fiir mehrere Anwen-
dungen. Zwar wird in dieser Arbeit der Nutzen fiir 3LGM?-Modelle priorisiert, die Entschei-
dung fiir eine Datenintegration soll aber einen zukiinftigen Nutzen auch fiir andere Anwen-
dungen ermdglichen.

4.5 Analogie zu Datenbanksystemen

Das Thema der Datenintegration ist von besonderem Interesse im Bereich der Datenbanken.
Das ist auf eine Entwicklung zurtickzufiihren, die nicht mehr auf zentralisierte Datenbankma-
nagementsysteme setzt, sondern auf Informationssysteme mit autonomen Datenquellen.

(vgl. NAUMANN 03] S.45)

Auch wenn sich die hier angestrebte Datenintegration nicht auf Datenbanken bezieht, so lassen
sich dennoch die Datenbankerkenntnisse zu grofsen Teilen auf den 3LGM?-Baukasten projizie-
ren. Dieser Vergleich ist lohnenswert, da sich so auch die Probleme und Losungsansitze von
Datenbanken fiir den 3LGM?-Baukasten nutzen lassen. Um Missverstdndnissen vorzubeugen,
soll folgende Terminologie verwendet werden:

Festlegung Anstelle des Begriffs Schema oder Datenbankschema wird hier allgemeiner
Datenstruktur verwendet.

Festlegung Als Datenbestand sollen die von einer Anwendung erzeugten bzw. verwendeten
Daten verstanden werden.
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Definition Das Datenmodell legt die Modellierungskonstrukte fest, mittels derer man ein com-
puterisiertes Informationsabbild der realen Welt (bzw. des relevanten Ausschnitts) generieren
kann. ([KEMPER et al. 04] S5.21)

4.6 Der Datenintegrationsprozess

Festlegung Der Prozess, der vom Vorhandensein verschiedener Datenquellen zum integrier-
ten Datenbestand fiihrt, soll hier als Datenintegrationsprozess verstanden werden.

Der Datenintegrationsprozess teilt sich in 2 Teilphasen auf, die Integration der Datenstrukturen
und die Integration der Datenbestinde. (vgl. [JUNG 06] S.157) Dabei stellt der erste Teil die Grund-
lagen zur Verfiigung, dass die Datenbestdnde integriert werden konnen und im 2. Teil werden
die Daten integriert. Der 2. Teilprozess kann unter Umstdnden iterieren, wenn in den Daten-
quellen weiterhin Datendnderungen stattfinden und eine stdndige Datenintegration benétigt
wird. In Abbildung 4.1 sind die verschiedenen Phasen in Aktivititen unterteilt. Die Integra-
tion der Datenstrukturen unterteilt sich in zwei Varianten, die in Kapitel 4.6.1.1 besprochen
werden. Ebenso teilt sich auch die Integration der Datenbestdnde in 2 Varianten die in Kapitel
4.6.2.2 besprochen werden. In der Literatur ist die Integration der Datenstrukturen gegentiber
der Integration der Datenbestdnde deutlich stirker vertreten. Insbesondere Arbeiten zur Da-
tenbankschemaintegration sind zu finden.

Datenintegration

Y

——)( Top-Down-Ansatz —)( materiell
. Integration der Integration der
Datenstrukturen Datenbestdnde @

——)( Bottom-Up-Ansatz —)( virtuell

Abbildung 4.1: Die Phasen der Datenintegration, dargestellt in Anlehnung an ein UML-Ak-
tivitdtsdiagramm. Graue Aktivitdten fassen dabei die schwarzen Aktivititen
zusammen. Die Datenintegration besteht aus der Struktur- und der Daten-
bestandsintegration, die sich wiederum in 2 Varianten aufteilen.
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4.6 Der Datenintegrationsprozess

4.6.1 Integration der Datenstrukturen

Ziel der Datenstrukturintegration ist es, eine einheitliche Beschreibung fiir die Strukturen der
verschiedenen Quellen zu finden. In diesem Zusammenhang wird auch der Begriff ,Mapping”
verwendet.

Definition Unter Mapping ist die Zuordnung eines Attributs aus einem lokalen Schema zu
einem Attribut aus dem globalen Schema zu verstehen. ([JUNG 06] S.158)

Nach [LENZERINI 02] S.235 ist das ,Mapping” eine der wichtigsten Aufgaben der Dateninte-
gration.

4.6.1.1 Lokale und globale Datenstruktur

Sowohl in [JUNG 06] S.156 als auch in [LENZERINI 02] S.233 werden mehrere lokale und eine
globale Datenstruktur definiert.

Die lokalen Datenstrukturen sind dabei die Datenstrukturen der zu integrierenden Datenbestéan-
de. Im hier bearbeiteten Fall sind dies die Datenstruktur des 3LGM?-Baukastens und die Da-
tenstruktur der zu integrierenden Anwendung. Liegen keine Informationen tiber die Struktur
der Daten vor, so muss diese Datenstruktur rekonstruiert werden.

Die globale Datenstruktur ist die Datenstruktur, in die die lokalen Datenstrukturen gemappt
werden sollen. Sie muss im Allgemeinen neu erstellt werden, wozu man einen , Bottom-up”
oder ,, Top-down” Ansatz wihlen kann.

Der Bottom-Up-Ansatz erzeugt eine globale Datenstruktur, die aus den lokalen Datenstrukturen
abgeleitet ist. Dies erleichtert die anschlieffende Integration der Datenbestdnde, wie in Abbil-
dung 4.2 dargestellt. Dieser Ansatz wird auch als declarative (vgl. [CALVANESE et al. 98] S.3)
oder Global-As-View (vgl. [LENZERINI 02] 5.233) bezeichnet. Dabei hat der Bottom-Up-Ansatz
den Vorteil, dass die lokalen Datenstrukturen in der globalen Datenstruktur gut erkennbar
bleiben und den Nachteil, dass das globale Schema recht umfangreich sein kann.

Der Top-Down-Ansatz orientiert sich am Informationsbedarf, der durch Anwendungen und
Nutzer entsteht, wie in Abbildung 4.3 dargestellt. Teilweise findet man den Top-Down-Ansatz
auch als procedural (vgl. [CALVANESE et al. 98] S.3) oder Local-As-View (vgl. [LENZERINI 02]
S.233). Dabei ist von Vorteil, dass die globale Datenstruktur nicht unbedingt gedndert werden
muss, wenn sich Anderungen in den lokalen Datenstrukturen ergeben. Als zusitzlicher Schritt
muss allerdings nach der Erstellung einer ersten Version der globalen Datenstruktur diese
gegen die lokalen Datenstrukturen gemappt werden und bei Unzuldnglichkeit gegentiber den
lokalen Datenstrukturen verbessert werden.
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Abbildung 4.2: Die Abhdngigkeiten der globalen Datenstruktur bei der Datenintegration durch
einen Bottom-Up-Ansatz
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Abbildung 4.3: Die Abhdngigkeiten der globalen Datenstruktur bei der Datenintegration durch
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4.6 Der Datenintegrationsprozess

4.6.1.2 Uberlappung von Datenstrukturen und Datenbestinden

Bei der Datenstrukturintegration wird versucht, aus zwei oder mehr Datenstrukturen eine
gemeinsame Datenstruktur zu erstellen. Dabei konnen die verschiedenen Datenbestinde die
gleichen Objekte der realen Welt beschreiben und sich in ihren Datenstrukturen tiberlappen. In
[NAUMANN 03] wird diese Uberlappung genauer wie folgt beschrieben.

Autonome Datenquellen {iberlappen sich extensional, also in den Objekten, die sie
reprasentieren, und intensional, also in den Daten (Attributen) {iber die einzelnen
Objekte. ((NAUMANN 03] S.56)

Kommt es zu keiner extensionalen Uberlappung, so kénnen die Datenstrukturen leicht inte-
griert werden, da es zu keinen Konflikten kommt.

Bei sich tiberlappenden Datenbestdnden entstehen einerseits Probleme beim Mapping der Da-
tenstrukturen und andererseits beim Integrieren der Datenbestidnde, da ein Objekt der realen
Welt gleichzeitig durch verschiedene lokale Datenbestdnde unterschiedlich beschrieben wer-
den kann.

Geht man von einem Buttom-Up-Ansatz fiir die Strukturintegration aus, so lassen sich die Pro-
bleme den im Folgenden aufgelisteten Problemfeldern zuordnen. Beim Top-Down-Ansatz um-
geht man diese Probleme zunéchst, da sich die globale Datenstruktur nur auf den Informa-
tionsbedarf stiitzt. Bei dem anschliefenden Mapping der lokalen Datenstrukturen auf die glo-
bale Datenstruktur treten dann allerdings wieder die selben Problemfelder auf, was zu den
angesprochenen Nachbesserungen fiihrt.

4.6.1.3 Problemfelder der Datenstrukturintegration

Die folgenden Abschnitte stiitzen sich auf die in [BATINI et al. 86] S5.334 aufgefiihrten Problem-
felder.

Different Perspectives Datenstrukturen werden immer mit einem Ziel erstellt. Sie sollen ge-
wisse Anforderungen erfiillen, wihrend andere Aspekte vernachldssigt werden. Die Anforde-
rung an das 3LGM2-Metamodell ist es, (Krankenhaus-) Informationssysteme strukturiert unter
funktionellen Gesichtspunkten zu beschreiben. Ein Netzwerkmanagementsystem beschreibt
mit einer Netzwerktopologie ebenfalls einen Teil eines Informationssystems, allerdings aus ei-
nem eher technischen Blickwinkel.

Equivalence among Constructs of the Model Beim Betrachten von Daten lassen sich oft Ob-
jekte erkennen, die durch Attribute ndher spezifiziert werden. Beim 3LGM?-Baukasten sind die
Objekte die Auspragungen der 3LGM?2-Modellklassen und die Attribute beispielsweise die Be-
schreibung oder der Name eines Objekts. Anwendungsprogramme sind in 3LGM?2-Modellen Ob-
jekte der 3LGM?2-Metamodellklasse Anwendungsprogramm. In anderen Datenenquellen konnen
die Anwendungsprogramme eines Rechners als Attribute eines Objekts ,Rechner X betrachtet
werden. In diesem Fall wiirden identische Sachverhalte einerseits als Objekt und andererseits
als Attribut beschrieben werden. Es ldge keine Gleichwertigkeit von Modellkonstrukten vor.
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Incompatible Design Specifications Nichtkompatible Datenstrukturen sind Probleme, die
sich nur schwer 16sen lassen, da ihr Ursprung eine Abstraktionsebene hoher liegt, im Verstand-
nis des Sachverhalts. Im 3LGM2-Metamodell hat jedes Softwareprodukt mindestens ein Anwen-
dungsprogramm. Wiirden zu integrierende Daten Softwareprodukten keine Anwendungspro-
gramme zuordnen, wire dies nicht kompatibel.

4.6.2 Integration der Datenbestédnde
4.6.2.1 Extensionale und intensionale Uberlappung

Nach der Erstellung einer globalen Datenstruktur schliefst sich der Vorgang der Integration der
Datenbestdnde an.

Handelt es sich um extensional und intensional nicht tiberlappende Daten, so ist die Integration
der Datenbestdnde ebenso wie die Integration der Datenstrukturen vergleichsweise einfach.
Weitaus schwieriger wird es, wenn sich Daten iiberlappen. Uberlappungen miissen bei der
Datenintegration erkannt und richtig behandelt werden. Oftmals wird der Informationsgewinn
der integrierten Daten aber gerade aus dieser Uberlappung gezogen.

Ziel ist es, zu erkennen, welche Daten der lokalen Datenbestdnde ein und das selbe Objekt der
realen Welt beschreiben. Idealerweise kann das mit Hilfe eines Schliisselwertes erfolgen, der
in allen lokalen Datenbestinden existiert. Leider ist dies nicht immer der Fall. Kann man nicht
ausschlieflen, dass in den verschiedenen lokalen Datenbestinden teilweise die selben Objekte
beschrieben werden, so muss man notfalls manuell die Daten den Objekten zuordnen, was
das Einfiihren von entsprechenden Schliisseln beinhaltet, um die Objekte dauerhaft einander
zuordnen zu konnen.

In diesem Schritt findet auch das Data Cleaning statt.

Definition Data cleaning, also called data cleansing or scrubbing, deals with detecting and
removing errors and inconsistencies from data in order to improve the quality of data.
([RAHM et al. 00])

4.6.2.2 Materielle und virtuelle Datenintegration

In Bezug auf den Verbleib von integrierten Daten gibt es zwei Moglichkeiten, die bei [JUNG 06]
beschrieben werden. Es wird zwischen materieller Datenintegration und virtueller Datenintegra-
tion unterschieden. Bei der virtuellen Datenintegration wird kein Datenbestand mit den inte-
grierten Daten angelegt. Sie werden immer bei Bedarf aus den Ursprungsdaten erstellt. Bei der
materiellen Datenintegration existiert ein integrierter Datenbestand. Materielle Datenintegration
wird auch fetch in advance und virtuelle Datenintegration fetch on demand genannt. (vgl. [JUNG 06]
S.176) Dabei gibt diese Einteilung keinen Aufschluss dariiber, ob der globale Datenbestand
persistent oder transient ist, also gespeichert wird oder fliichtig ist.

Abbildung 4.4 zeigt die Realisierungsmoglichkeiten des globalen Datenbestandes.
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4.6 Der Datenintegrationsprozess

globaler Datenbestand

materiell virtuell

persistent transient

Abbildung 4.4: Die verschiedenen Moglichkeiten einen globalen Datenbestand zu realisieren

4.6.2.3 Zeitliche Verzégerung der Integration von Datenbestianden

Griinde fiir zeitliche Verzogerung Eine zeitliche Verzogerung der Integration von Daten-
bestdnden kann nur dann auftreten, wenn die Daten redundant gehalten werden und die loka-
len Datenbestdnde weiter genutzt werden. Die Redundanz entsteht dabei zwischen den loka-
len Datenbestinden der Anwendungen und dem globalen Datenbestand. Beim Ubernehmen
von Anderungen aus den lokalen Datenbestdnden in den globalen Datenbestand kann es dann
zu Verzogerungen kommen. Die Verzégerung kann ungewollt sein und durch unzureichende
Leistungsfahigkeit der zugrunde liegenden Informationstechnik hervorgerufen werden. Das
ist ein Zeichen fiir mangelnde physische Integration. Oder sie kann bewusst herbeigefiihrt sein,
um eben diese Informationstechnik nicht zu iiberlasten oder zu blockieren.

Eine Uberlastung ist insbesondere dann moglich, wenn zum Zeitpunkt der Notwendigkeit
eines erneuten Abgleichs zwischen den Datenbestinden nicht klar ist, welche Datenobjekte
tibertragen werden miissten, um wieder Datenintegration herzustellen. Die Folge ist, dass die
gesamten Datenbestidnde erneut iibertragen und integriert werden miissen.

Synchrone und asynchrone Datenintegration Die Definition von Datenintegration beschreibt
einen stindig vorhandenen Zustand (vgl. [HAUX et al. 04] S.127). Um diesen Zustand unter
Beibehaltung der lokalen Datenbestdnde zu gewé&hrleisten, muss die Datenintegration ein standig
laufender Prozess sein.

Eine etwas differenziertere Sichtweise (vgl. [JUNG 06] S.199) geht davon aus, dass eine Datenin-
tegration einer Synchronisierungskontrolle unterliegt, die entweder lokal-zu-global oder global-
zu-lokal synchronisiert. Die Synchronisierungskontrollen unterscheiden sich danach durch den
Ort, an dem Anderungen vorgenommen werden, ob im lokalen oder im globalen Datenbe-
stand. Davon ausgehend kann der zeitliche Aspekt zusatzlich in synchron und asynchron un-
terteilt werden, wobei die synchrone Datenintegration der Definition von [HAUX et al. 04] ent-
spricht. Die asynchrone Datenintegration wird weiter unterteilt nach der Wahl des Zeitpunktes
tiir eine erneute Datenintegration:

e zeitorientiert: wenn Zeitintervalle oder Zeitpunkte feststehen
* benutzerinitiiert: durch den Benutzer ausgelost

* anwendungsinitiiert: durch die Anwendung ausgelost

opportunistisch: zum frithest moglichen Zeitpunkt
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4.7 Automatisierung der Datenintegration

Der Grad der Automatisierung einer Datenintegration setzt sich zusammen aus der Automa-
tisierung der Integration der Datenstrukturen und der Automatisierung der Integration der
Datenbestdnde. Insbesondere wenn die Integration der Datenbestinde mehrfach durchgefiihrt
werden muss ist eine weitestgehende Automatisierung dieses Teils der Datenintegration wich-
tig. Automatisierung von Datenintegration kann man grob wie folgt unterteilen.

Gelingt die Datenintegration ohne manuelle Hilfe, so ist eine automatische Datenintegration er-
reicht.

Ist nur ein Teil der Datenintegration automatisch und der Rest manuell, so handelt es sich um
eine semiautomatische Datenintegration.

Um eine manuelle Datenintegration handelt es sich, wenn kein Teil der Datenintegration semi-
automatisch oder automatisch durchgefiihrt wird.

Einwurf In dieser Arbeit soll die Automatisierung der Datenintegration an der Automatisie-
rung der Integration der Datenbestdnde gemessen werden. Im Bereich der Datenintegration
mit Datenbanken ist auch die weitestgehende Automatisierung der Integration der Datenstruk-
turen (Datenbankschemata) ein wichtiges Thema.

4.8 Zusammenfassung

In diesem Kapitel wurde eine Ubersicht iiber die Méglichkeiten der Datenintegration gegeben.
Dabei wurden Abgrenzungen und Uberschneidungen mit anderen Themen aufgezeigt und der
Datenintegrationsprozess mit seinen Varianten vorgestellt. Im zweiten Teil der Arbeit wird die
Datenintegration dann im Kontext des 3LGM?2-Baukastens betrachtet.
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Daten tiber Hard- und Softwarebestdnde, die fiir 3SLGM2-Modelle genutzt werden konnen, fin-
den sich in verschiedenen Softwareprodukte, deren Anzahl viel zu grofs ist, als dass sie hier
vollstandig aufgezdhlt werden konnten. Die Softwareprodukte werden aber entsprechend ih-
res Einsatzzweckes in verschiedene Kategorien eingeteilt. Um im Weiteren konkrete Software-
produkte richtig einordnen zu konnen, werden die einzelnen Kategorien in diesem Kapitel
erldutert. Aspekte, die fiir die angestrebte Datenintegration von besonderem Interesse sind,
wie der Inhalt der Daten, werden ausfiihrlicher vorgestellt.

Im Bereich der betriebswirtschaftlich ausgerichteten Softwareprodukte werden Computer-Aided-
Facility-Management-Systeme vorgestellt.

Im Bereich der operativen Aufgaben des Informations-Technik-Managements werden Systeme
tir das Management verteilter Informationssysteme vorgestellt.

Und im Bereich des IT Service Managements wird auf IT Infrastructure Library unterstiitzende
Softwareprodukte eingegangen.

5.1 Computer Aided Facility Management

Als Computer-Aided-Facility-Managemen-Systeme (CAFM-Systeme) werden an die speziel-
len Bediirfnisse eines Unternehmens bzw. einer Branche angepasste Komplettlosungen zur
Unterstiitzung der Prozesse des Facility Managements bezeichnet. (vgl. [GEFMA 400 02] S.1)
Ein CAFM-System besteht dabei aus einem multifunktionalen Anwendungssystem oder einer
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5 Ansatzpunkte zur Datengewinnung

Sammlung monofunktionaler Anwendungssysteme. Fiir den Fall der Zusammensetzung aus
monofunktionalen Anwendungssystemen miissen zwischen diesen Einzelsystemen Schnitt-
stellen existieren, die wiederum fiir die Kopplung mit dem 3LGM?2-Baukasten in Frage kom-
men. Multifunktionale CAFM-Systeme sind nicht darauf angewiesen, Schnittstellen bereit zu
stellen. Nutzen multifunktionale CAFM-Systeme eine Datenbank, so kann versucht werden,
diese als Schnittstelle zu nutzen.

Vor der Betrachtung von Schnittstellen soll zunéchst ein Einblick in das Facility Management
Klarheit dariiber schaffen, welche Teilbereiche des FM es gibt und inwieweit diese fiir die
Datenintegration relevant sind.

5.1.1 Facility Management

Definition Facility Management (FM) ist eine Managementdisziplin, die durch ergebnis-
orientierte Handhabung von Facilities und Services im Rahmen geplanter, gesteuerter und
beherrschter Facility Prozesse eine Befriedigung der Grundbediirfnisse von Menschen am
Arbeitsplatz, Unterstiitzung der Unternehmens-Kernprozesse und Erhéhung der Kapitalren-
tabilitdt bewirkt. Hierzu dient die permanente Analyse und Optimierung der kostenrelevanten
Vorgidnge rund um bauliche und technische Anlagen, Einrichtungen und im Unternehmen
erbrachte (Dienst-) Leistungen, die nicht zum Kerngeschift gehoren. (GEFMA 100-1 02] S.3)

Zwar sollten CAFM-Systeme auch versuchen, das FM mit all seinen Prozessen zu unterstiitzen,
aber die grofie Zahl der Prozesse macht dies unmoglich. Aus diesem Grund unterstiitzen
CAFM-Systeme oft nur einen Teilbereich des FMs. Allerdings besteht ein Konsens dariiber,
dass beispielsweise Hausmeistertitigkeiten oder Reinigung von Raumen allein noch kein FM
sind.

Bestandteile des Facility Managements

Teile des FMs, die sich mit spezifischen Facility Prozessen auseinander setzen, sind beispiels-
weise: Liegenschaftsmanagement, Flichenmanagement, Inventarisierung, Raumvergabe, Kos-
tenmanagement, Accessmanagement, Reinigungsmanagement, Umzugsmanagement, Perso-
nalmanagement, Vertragsmanagement, Dokumentenmanagement, Rohrleitungs- und Kabel-
management, Anlagendatenerfassung, Brandschutz, Instandhaltungsmanagement, Storungs-
management, Informations- und Kommunikationstechnik Management, Energiemanagement,
Arbeitssicherheit und Umweltschutz. (vgl. [PERSON 01] S.4 )

Die obige Auflistung verdeutlicht, dass FM per Definition Uberschneidungen mit vielen ande-
ren Bereichen hat, die sich sonst als eigenstdndig sehen. So lassen sich Netzwerkmanagement-
systeme in den FM-Bereich Informations- und Kommunikationstechnik Management einord-
nen. Mit der Inventarisierung enthélt das FM einen Teilbereich, der relevant fiir die angestrebte
Datenintegration scheint.
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Die angestrebte Datengewinnung setzt voraus, dass die fiir 3LGM?-Modelle relevanten Ele-
mente im Inventar beschrieben sind. Dem wirkt entgegen, dass die Granularitidt der Inventa-
risierung nicht zu klein sein sollte, da sonst die Pflege der Daten sehr aufwéndig wird. (vgl.
[PERSON 01] S.6) Das hat zur Folge, dass in der Inventarisierung nicht zwangsldufig fiir den
3LGM?2-Baukasten relevante Daten vorhanden sind. Allerdings ist die Granularitdt der Inven-
tarisierung nicht nur davon abhéngig, wie viel Arbeitszeit und Aufwand investiert werden
soll, sondern auch von gesetzlichen Bestimmungen. Wird die Inventarisierung zur Erstellung
von Bilanzen herangezogen, so muss sie den gesetzlichen Vorgaben entsprechen. Um welche
Vorgaben es sich dabei handelt, soll im ndchsten Abschnitt gekldrt werden.

Inventar

Der Begriff des Inventars ist im Handelsgesetzbuch (HGB) § 240 , Inventar” zu finden

(1) Jeder Kaufmann hat zu Beginn seines Handelsgewerbes [...] Vermodgensgegen-
stinde genau zu verzeichnen [..].

(2) Er hat demnaéchst fiir den Schlufi eines jeden Geschiftsjahrs ein solches Inventar
aufzustellen. [...]

(3) [...] Jedoch ist in der Regel alle drei Jahre eine korperliche Bestandsaufnahme
durchzufiihren.

(4) Gleichartige Vermogensgegenstidnde [...] konnen jeweils zu einer Gruppe zu-
sammengefafst [...] werden.

Diese Regelung ist fiir die Datengewinnung des 3LGM?-Baukastens in so fern giinstig, dass
jedes bilanzierende Unternehmen vollstindig inventarisiert werden muss und damit auch
sein Informationssystem. Leider wird die Granularitdt der Inventarisierung nicht vorgegeben,
so dass durch Abstraktion und Gruppenbildung die interessanten Informationen {iiber das
Informationssystem verloren gehen kénnen.

In diesem Zusammenhang ist auch bedeutsam, dass es neben dem Begriff des Inventars noch
das Anlagevermogen gibt, welches in einer Bilanz aufgefiihrt werden muss. § 247 des HGB
zum ,Inhalt der Bilanz”:

(1) In der Bilanz sind das Anlage- und das Umlaufvermogen [...] gesondert auszu-
weisen und hinreichend aufzugliedern.

(2) Beim Anlagevermogen sind nur die Gegenstidnde auszuweisen, die bestimmt
sind, dauernd dem Geschiftsbetrieb zu dienen.

[...]

Damit ist das Inventar eine Obermenge des Anlagevermogens. Wie in der Abbildung 5.1
deutlich wird, beinhaltet Inventar eigentlich etwas mehr als alle Gegenstande, die sich in einem
Gebdude befinden. Mit Inventar wie es im Zusammenhang mit CAFM-Systemen gebraucht
wird, ist teilweise Anlagevermogen gemeint. Je nach Autor wird auch von Anlagen gesprochen
und nicht von Inventar wie beispielsweise in [HEERTEN 96] S.8.
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Abbildung 5.1: Zusammensetzung des Inventars: Grundstiicke und Gebdude, Maschinen,
Fuhrpark und Geschiftsausstattung gehéren zum Anlagevermogen. Ver-
brauchsmaterialien, Bankguthaben, Bargeld und anderes gehoéren zum Um-
laufvermogen. Anlagevermogen und Umlaufvermogen zusammen bilden das
Vermogen.

5.1.2 CAFM- und Buchhaltungssysteme

Das Anlagevermogen wird wiederum in der Anlagenbuchhaltung benétigt, die nicht Teil des
FM ist. Um Redundanz zu vermeiden, sollte die Anlagenbuchhaltung natiirlich nicht ihren
eigenen Anlagendatenbestand halten. Vielmehr sollte sie die Inventardaten des CAFM nutzen.
Allerdings ist die EDV-Unterstiitzung der Buchhaltung oftmals hoher als die des FM, so dass
es durchaus sein kann, dass das CAFM die vorhandenen Daten der Buchhaltung nutzt indem
es diese dupliziert.

Es wird auch diskutiert, inwieweit Standardanwendungen wie fiir das Rechnungswesen CAFM
Systeme ersetzen konnen. Die Firma SAP bietet beispielsweise fiir ihre Unternehmenssoftware
R/3 ein Modul RE (Immobilienmanagement) an.

Welche Form der Verwaltung von Inventar/Anlagen nun die bessere ist, soll nicht Gegenstand
dieser Arbeit sein. Der obige Abschnitt soll aber zeigen, dass es ,gewachsene” Losungen gibt
und der Begriff Inventar keine Garantie fiir eine gewisse Granularitat ist.

5.1.3 Zusammenfassung CAFM

Es ist nicht moglich, mit Sicherheit zu sagen, dass CAFM-Systeme Daten enthalten, die sinnvoll
zu integrieren sind. Leider gilt gleiches auch fiir die kurz angesprochenen Buchhaltungssyste-
me und ihre Anlagendaten. Im Einzelfall jedoch kénnen derartige Softwaresysteme relevante
Daten enthalten.

5.2 Management verteilter Informationssysteme

Eine weitere Klasse von Softwareprodukten, die Informationen iiber ein Informationssystem
enthalten, sind die Managementsysteme, die sich nur mit den IT-Netzwerken und allen ange-
schlossenen Geradten befassen. Management vernetzter Systeme umfasst in seiner allgemeins-
ten Definition alle Mafinahmen, die einen effektiven und effizienten, an den Zielen des Unter-
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nehmens ausgerichteten Betrieb der Systeme und ihrer Ressourcen sicherstellen. Es dient dazu,
die Dienste und Anwendungen des vernetzten Systems in gewiinschter Giite bereitzustellen
und ihre Verfiigbarkeit zu gewdéhrleisten. (vgl. [HEGERING et al. 99] S.2)

5.2.1 Managementfunktionen

Dabei untergliedert sich das Management verteilter Systeme in verschiedene Management-
funktionen. Die Wesentlichen davon sind:

¢ Konfigurationsmanagement

¢ Fehlermanagement

Leistungsmanagement

Abrechnungsmanagement, Benutzerverwaltung

Sicherheitsmanagement

Spéter wird das Monitoring von Netzwerken, welches im Wesentlichen zum Fehlermanage-
ment gehort, noch eine Rolle spielen. Das Monitoring ist damit eine Teildisziplin des Manage-
ments verteilter Informationssysteme und tiberwacht das Informationssystem.

Die fiir den 3LGM2?-Baukasten relevanten Informationen sind bei dieser Einteilung Teil des
Konfigurationsmanagements.

Bei [TERPLAN 95] S5.57 wird die zusitzliche Funktionalitdt des Bestandsmanagements einge-
fiihrt. Das Bestandsmanagement schliefst seinerseits die Funktionen Bestandsfiihrung, Archi-
vierung, Backup, Anderungsdienst und Bestellwesen ein. Aber unabhéngig davon, ob von Be-
standsmanagement oder von Konfigurationsmanagement gesprochen wird, ist ein Datenbe-
stand {iber die Bestandteile des Informationssystems und deren Zusammenhang nétig, um die
restlichen oben genannten Funktionalitdten unterstiitzen zu konnen.

Leider sind aber auch diese Managementsysteme nicht daran gebunden, die Informationssys-
teme vollstindig zu beschreiben. Teile von Informationssystemen, die nicht iiberwacht werden
miissen oder deren Uberwachung nur einen geringen Nutzen hat, kénnten zur Vereinfachung
aus der Konfiguration entfernt werden. Weiterhin tauchen auch diejenigen Teile des Informa-
tionssystems nicht auf, die keine Verbindung mit dem Netzwerk haben.

5.2.2 Managementobjekte

Die Informationseinheit, mit der beim Management von verteilten Systemen umgegangen wird,
sind die Managementobjekte (MO), die Charakteristika einer Ressource darstellen. Ressourcen
von verteilten Systemen sind dabei Ubertragungsmedien und Komponenten sowie Endsyste-
me. (vgl. [HEGERING et al. 99] 5.101) Leider ist der Inhalt eines Managementobjekts sehr von
der verwendeten Managementarchitektur abhidngig. Wahrend beim OSI-Management ein MO
durchaus eine reales Element des Informationssystems sein kann, wie beispielsweise ein Netz-
werkdrucker, so sind MOs im Internet-Management (SNMP) die Parameter dieser Elemente,
z.B. Anzahl_gedruckter_Seiten. Dies ist wichtig fiir die ndchsten Abschnitte, in denen eini-
ge Managementarchitekturen hinsichtlich ihrer Beschreibung solcher Managementobjekte und
damit letztlich der Informationssystemelemente untersucht werden.
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Zwei weitere wichtige Begriffe sind ,Manager” und , Agent”. Der Manager ist dabei das
Softwaresystem, das die Aufgaben des Datensammelns, Datenverteilens und der Datenanalyse
hat. Der Agent hingegen ist ein Teil des zu managenden Elements und stellt dem Manager eine
Schnittstelle zum Element zur Verfiigung.

5.2.3 Standards fur Informationsmodelle

Das Informationsmodell einer Managementarchitektur ist sozusagen das Metamodell fiir die
Reprasentation des zu managenden Informationssystems. Oder mit anderen Worten, das In-
formationsmodell gibt vor, wie das IS beschrieben wird. Es gibt mehrere Informationsmodelle,
von denen hier einige zusammen mit ihren Managementarchitekturen vorgestellt werden sol-
len.

5.2.4 Managementarchitekturen
5.2.4.1 Open Systems Interconnection (OSI) Managementarchitektur

(vgl. [HEGERING et al. 99] S.113ff)

Die OSI-Managementarchitektur wird gern aufgrund ihres Referenzcharakters zum Vergleich
mit anderen Architekturen herangezogen. Sie gilt als sehr komplex und findet ihre praktische
Anwendung insbesondere im Telekommunikationsbereich.

Das im ISO-Standard (International Organization for Standardization) definierte Informations-
modell der OSI-Architektur wird auch als Structure of Management Information (SMI) bezeich-
net und ist vollstdndig objektorientiert. Dabei sind die Managementobjekte Instanzen von Ma-
nagementobjektklassen (MOC), die in der Management Information Base (MIB) instanziiert
wurden. Zu jeder Managementobjektklasse gibt es noch eine Managed Object Boundary, die
Attribute, Operationen, Meldungen und Beschreibungen von Verhalten umfasst. Die Managed
Object Boundary stellt damit eine Abstraktion dar. Auch Polimorphie ist erlaubt, was zu ei-
ner komplexen Vererbungshierarchie fithren kann. Die Managementobjektklassen, werden mit
Hilfe von Templates beschrieben, die wiederum mit der Nachrichtenbeschreibungssprache Ab-
stract Syntax Notation One (ASN.1) erstellt wurden. Ohne jetzt weiter auf die Erstellung einer
Managementobjektklasse einzugehen, konnten die entstehenden Managementobjekte selbst,
ihre Attribute oder Methoden fiir ein 3LGM?2-Modell niitzlich sein.

Weiterhin wird fiir die OSI-Managementarchitektur die Kommunikation zwischen dem Ma-
nagementsoftwaresystem (dem sogenannten Manager) und den gemanagten Informationssys-
temelementen (vertreten durch einen Agenten, der das Protokoll versteht) beschrieben. Dabei
ist wesentlich, dass der Manager Kenntnis dariiber hat, welche Informationen er bei einem
bestimmten Agenten abfragen kann. Die Management Information Base enthilt genau diese
Informationen und hilft damit dem Manager, nur relevante Abfragen an den Agenten zu sen-
den und dem Agenten, die Anfragen des Managers richtig zu interpretieren.

Management Information Base und deren Informationsgehalt Die MIB fiir das OSI-Manage-
ment muss die Beschreibungen aller Managementobjekte beinhalten, die vom Managementsys-
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tem genutzt werden sollen. Dabei definiert die MIB die Managementobjekte, die im konkreten
System vorhanden sind. Diese wiederum beschreiben, welche Attribute und Methoden von
den Informationssystemelementen zur Verfiigung stehen. Durch eine Baumstruktur der MIB
wird erreicht, dass jedes MO durch seinen Pfad eindeutig referenziert wird. Die Beziehungen
in diesem Management Information Tree (MIT) sind Enthaltenseinsbeziehungen, weshalb die-
se Hierarchie auch als Enthaltenseinsbaum bezeichnet wird. Dieser hat keinen Zusammenhang
zum weiter unten erlduterten Vererbungsbaum oder dem Registrierungsbaum und wird nur
durch die Namensgebung bei der Instanziierung eines MOs gebildet. Durch ihn wird beispiels-
weise ausgedriickt, dass ein Festplatten-MO Teil eines PC-MOs ist. Eine solche MIB kann mit
Sicherheit viele Informationen tiiber ein IS bieten, ist aber evtl. sehr feingranular.

Der Registrierungsbaum ist ein Teilbaum des OID-Tree (Object Identifier), der durch Normen
ISO/IEC 9834 und DIN 66334 standardisiert ist und dezentral verwaltet wird. Im OID-Tree
werden allen darin aufgefiihrten Objekten weltweit eindeutige IDs in Form von Nummern-
folgen zugeordnet. Hierin sind auch die Templates fiir die Definition von MOCs enthalten.
Ein dhnliches Verfahren wird beim Internet Management angewendet (siehe Kapitel 5.2.4.3).
Templates konnen in diesem Zusammenhang Managed Object Class, Package, Parameter, At-
tribute usw. sein. Eine MOC wird aus mehreren dieser Templates, aber mindestens aus einem
MOC-Template, zusammengesetzt.

Interessant fiir den 3LGM?-Baukasten sind weniger die Blétter dieses Baums, die Templates,
sondern die inneren Knoten, die Verallgemeinerungen der Bléatter und damit der Templates
darstellen. Ein Beispiel fiir einen MOC-Template-Pfad:

iso(1) .std(0) .1is08802(8802) .csma(3) .hubmgt (18) .objectclass(0) .hubobjectClass (X)

Dieses MOC-Template beschreibt eine Hub-MOC. Leider sind die inneren Knoten (iso8802,
csma, hubmgt, objectclass) zwar Verallgemeinerungen, aber sehr technisch orientiert und somit
als Kriterium fiir das Zusammenfassen schlecht geeignet.

Unabhingig davon gibt es noch die Vererbungshierarchie der MOCs, die sich aus den MOC-
Definitionen ablesen ldsst. Inwieweit die Vererbungshierarchie der Klassen fiir den 3LGM?-
Baukasten sinnvoll ist, ist schwer zu sagen, da die Definitionen der Klassen herstellerspezifisch
sind.

Die drei vorgestellten Baume des OSI-Managements, Registrierungsbaum, Vererbungsbaum und
Enthaltenseinsbaum, enthalten daher mehr oder weniger ausgepridgte Hierarchien, aus denen
man Informationen tiber die Verallgemeinerung von MOs ableiten kann.

Ferner haben MOs auch die Moglichkeit, auf andere MOs iiber Attribute zu verweisen, was
eine zusitzliche Information iiber ein IS darstellt.

5.2.4.2 Common Object Request Broker Architecture

(vgl. [HEGERING et al. 99] S.177ff)

Die Common Object Request Broker Architecture (CORBA) ist keine ausgezeichnete Manage-
mentarchitektur, sondern ist fiir die Entwicklung unterschiedlichster verteilter Anwendungen
gedacht, weswegen hier auch nicht ndher auf die Funktionsweise von CORBA eingegangen
werden soll. Diese Architektur ist aber interessant, da viele Managementsysteme verteilte Sys-
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teme sind und den CORBA Ansatz nutzen. Die Verwendung von CORBA als Managementar-
chitektur wiirde somit zu einer Vereinheitlichung fiihren.

Aufgrund des allgemeinen Ansatzes von CORBA werden die Managementobjekte mit der
Objektbeschreibungssprache Interface Description Language (IDL) definiert. Dabei wird zwi-
schen Schnittstellen und Objekten unterschieden, wobei die Schnittstellen nur die Signaturen
von Operationen enthalten diirfen und keine Operationen selbst. Es gibt Vererbungsbeziehungen
zwischen Schnittstellen untereinander und zwischen Objekten und Schnittstellen. Eine mana-
gementspezifischere Beschreibung fiir Managementobjekte gibt es im Moment nicht.

Auch hier ergeben sich Moglichkeiten, die Vererbungsbdume zur Verallgemeinerung und zum
Zusammenfassen fiir ein 3LGM?2-Modell zu nutzen. Aber auch hier ldsst sich nur an konkreten
Klassen priifen, ob dies sinnvoll ist oder nicht.

5.2.4.3 Simple Network Management Protocol (SNMP)

(vgl. [HEGERING et al. 99] S.143ff)

Das Simple Network Management Protocol (SNMP) wurde von der Internet Engineering
Task Force (IETF) entwickelt und wird daher manchmal als Internet-Management bezeichnet.
Im Gegensatz zu den bisher betrachteten objektorientierten Ansdtzen, ist das Management
mittels SNMP deutlich einfacher aufgebaut. Dies hat sicherlich mit dazu beigetragen, dass
diese Variante heute sehr verbreitet ist und schon von sehr einfachen und giinstigen Geraten
unterstiitzt wird.

Die Managementsoftware kommuniziert dabei mit Agenten, die Teil der tiberwachten Kom-
ponenten sind. Die Agenten sind in der Lage, komponentenspezifische Informationen auszu-
lesen, oder zu dandern und im Fehlerfall Fehlernachrichten zu versenden.

Management Information Base Ebenso wie beim OSI-Management gibt es auch beim Inter-
net Management eine Management Information Base (MIB), in der Manager und Agent Iden-
tifikationen von MOs nachschlagen konnen. Im Gegensatz zum OSI-Management steht, dass
die MOs keine Objekte mit Attributen sind, sondern die Attribute selbst. Die Sicht des Internet-
Managements auf die verwalteten Elemente ist daher deutlich einfacher. Dennoch ist die MIB
nicht flach, sondern in einer baumartigen Hierarchie angeordnet, in der nur die Bldtter MOs
darstellen. Es gibt dabei keinen Vererbungsbaum und keinen Enthaltenseinsbaum, aber wie auch
beim OSI-Management die inneren Knoten des Referenzbaums, die Verallgemeinerungen der
Blitter sind. Das Verfahren zur Identifizierung eines MOs ist dhnlich dem Verfahren des OSI-
Managements, allerdings befinden sich die SNMP-MOs in anderen Teilbdumen des OID-Trees
als die OSI-MOs. Ein Beispiel:

iso(1) .identified-organization(3).dod(6) .internet (1) .private(4).enterprise(1).
cisco(9) .temporary variables(3).AppleTalk(3).atInput(1)

Dieser Pfad beschreibt ein MO, welches die Anzahl der eingegangenen AppleTalk-Pakete eines
Routers enthilt. Leider zeigt sich aber auch hier, dass die inneren Knoten dieses Baumes nicht
sehr viel verwendbare Information fiir den 3LGM?-Baukasten enthalten.
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5.3 IT Infrastructure Library

IT Infrastructure Library (ITIL) ist eine Sammlung von ,Best Practice”-Leitfiden fiir das IT
Servicemanagement. ITIL wurde vom Office of Government Commerce (OGC) in Zusammen-
arbeit mit dem IT Service Management Forum (itSMF) erstellt und setzt sich aus mehreren Pu-
blikationen zusammen, die sich mit serviceorientiertem Betrieb von IT beschaftigen. Dabei ist
ITIL allgemein anerkannt und stellt einen De-Facto-Standard fiir das IT-Management dar. (vgl.
[ELSASSER et al. 05] S.6) Im Moment besteht die ITIL Bibliothek unter anderem aus folgenden
Biichern:

¢ Introduction to ITIL

¢ Service Support

¢ Service Delivery

¢ Planning to Implement Service Management
¢ ICT Infrastructure Management

¢ Application Management

¢ Security Management

* Software Asset Management

* Business Perspective

¢ ITIL Small-Scale Implementation

Service Support und Service Delivery sind dabei die beiden grundlegenden Biicher von ITIL,
wobei sich Service Support eher mit operationalen und Service Delivery mit den strategischen
Prozessen auseinandersetzt. Fiinf ITIL-Basisprozesse werden fiir den Service Support beschrie-
ben.

¢ Incident Management

Problem Management

Configuration Management

Change Management

Release Management

Hinzu kommt der Service Desk, der die Schnittstelle zwischen IT-Organisation und Anwender
bildet, der aber eine Funktion und kein Prozess ist. All diese Basisprozesse bendtigen Infor-
mationen iiber den Aufbau und die Zusammensetzung der IT-Infrastruktur, um ihre Manage-
mentaufgaben erfiillen zu kénnen. Besonders deutlich wird dies am Change und Configuration
Management.

Change Management iiberwacht den Lebenszyklus einer Anderung und beinhaltet das Initiie-
ren, Einschétzen, Rechtfertigen, Planen und Priifen eines Anderungsvorschlages.

Configuration Item und Configuration Management Database

Configuration Management hat zur Aufgabe Configuration Items (CI), die fiir IT Services beno-
tigt werden, aktuell zu halten, einschliefSlich deren Beziehungen und diese CIs zur Verfligung
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zu stellen, wann immer sie benétigt werden. Die Cls befinden sich dazu in einer Configuration
Management Database (CMDB). Einen Vorschlag fiir die Attribute eines Cls finden sich im
Buch fiir ITIL Service Support. (vgl. [SAGER 05] S.52) Die Attribute dieses Vorschlags sind in
der Tabelle 5.1 aufgelistet.

Tabelle 5.1: CI-Attribute fiir eine CMDB (vgl. [SAGER 05] S.52)

Attribut Beschreibung

CI Name eindeutiger Name des CIs (ITIL schreibt falschlicherweise
,des CI-Typs”)

Copy or Serial Number eindeutige CI-ID, beispielsweise bei Software die Copy
Number oder bei Hardware die Seriennummer

Type Beschreibung des CI-Typs zur Detaillierung der Cate-

gory, beispielsweise Hardware-Konfiguration, Software-
Package, Hardware-Device oder Programmmodul

Model Number (Hardware)

Modellnummer des ClIs, beispielsweise iibereinstimmend
mit der Modellnummer des Herstellers

Warranty Expiry Date

Ablaufdatum der Herstellergarantie

Version Number

Versionsnummer des Cls

Location

Ortsinformation des ClIs, beispielsweise das Medium oder
die Bibliothek, in der ein Software-CI gespeichert ist, die
Adresse oder der Raum, in dem ein Service bereitgestellt

wird

Owner Responsible Name und/oder die Kontaktdaten des CI-
Verantwortlichen

Responsibiliy Date Datum, an dem die Verantwortung iibertragen wurde

Source/supplier Herkunft eines Cls, beispielsweise ,intern bereitgestellt”,
,extern eingekauft”

Licence Lizenznummer oder Referenz auf das Lizenzabkommen

Supply Date Datum, an dem das CI in der Organisation bereitgestellt
wurde

Accepted Date Datum, an dem das CI als erfolgreich getestet in der Orga-

nisation aufgenommen wurde

Status (current)

derzeitiger Status des Cls, beispielsweise ,test”, ,live”, ,ar-
chived”

Status (scheduled)

nédchster, geplanter CI-Status (mit Datum oder Angabe des
Ereignisses, welches den Statuswechsel anzeigt)

Parent CI(s) relationships

eindeutige CI-IDs der ,parent(s)” dieses Cls

Child ClI(s) relationships

eindeutige CI-IDs aller ,children” des CIs
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Relationships alle anderen Beziehungen iiber ,parents” und ,children”
hinaus (beispielsweise CI ,nutzt” anderes CI, CI ,ist ver-
bunden” mit anderem CI, CI ,ist enthalten auf’ anderem
CI, CI , kann zugreifen auf” anderes CI)

RFC Numbers Schliissel aller RFCs, die sich auf das CI beziehen

Change Numbers Schliissel aller Changes, die sich auf das CI beziehen
Problem Numbers Schliissel aller Probleme, die sich auf das CI beziehen
Incident Numbers Schliissel aller Incidents, die sich auf das CI beziehen
Comment ein Kommentarfeld fiir freie Eintrdge, beispiels-

weise dariiber, wie sich die CI-Version von einer
Vorgéngerversion unterscheidet

Leider stellt diese Tabelle wie alles in ITIL nur eine Empfehlung dar. Das bedeutet, dass
man keine Erwartungen an eine Datenbank stellen kann, die als CMDB bezeichnet wird. Es
gibt auch Bestrebungen, Datenbanken von CAFM Systemen (siehe Kapitel 5.1) durch geringe
Erweiterungen zu CMDBs umzuwandeln. Inwieweit derartige Datenbestdnde dann die ITIL-
Prozesse unterstiitzen konnen, bleibt fraglich. Eine CMDB, die den Vorgaben entspricht oder
diese sogar noch erweitert, kann fiir ein 3LGM2-Modell relevante Daten liefern. Beispielsweise
konnen tiber bestimmte Typen Cls gefunden werden, die Server reprédsentieren und mit Hilfe
der Relationships deren topologische Einbindung nachvollzogen werden.

5.4 Software Asset Management

Software Asset Management (SAM) bezeichnet eine Reihe von Geschéftsprozessen, die notig
sind, um den Softwarebestand eines Unternehmens in allen Lebenszyklusphasen zu verwalten,
zu kontrollieren und zu schiitzen.(vgl. [MICROSOFT 06]) Die Notwendigkeit von SAM wird
meist damit begriindet, dass Unternehmen sehr wenig iiber ihre Software Assets, wie Software-
und Lizenzbestinde in diesem Zusammenhang genannt werden, im Verhiltnis zu anderen
Wertgegenstanden wissen. Das kann dazu fithren, dass zu wenige oder zu viele Lizenzen
in einem Unternehmen existieren, was im ersten Fall rechtlich bedenklich und im zweiten
unwirtschaftlich ist. SAM kann als eigenstandige Disziplin oder im Zusammenhang mit ITIL
betrachtet werden.

Am 22. Mai 2006 wurde der ISO/IEC Standard fiir das Software Asset Management (SAM)
verabschiedet. (vgl. [ISO 06]) Im ersten Teil von ISO/IEC 19770 werden die Prozesse des Risk
Managements, der Kostenkontrolle und des Competitive Advantage definiert. Erst im Teil
zwei soll eine Anwendung beschrieben werden, die den Software-Inventarisierungsprozess
vereinfacht. Der Teil zwei ist zum Zeitpunkt dieser Arbeit noch nicht veroffentlicht.

Im Zusammenhang mit ITIL sollten Software Assets mit in die CMDB aufgenommen werden
und tiber diese fiir die Verwendung in 3LGM?-Modellen zur Verfiigung stehen. Wird SAM
auflerhalb von ITIL verwendet, ist allerdings unklar, inwieweit die Daten fiir den 3LGM?-Bau-
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kasten erreichbar sind. Allerdings hat SAM den Vorteil, dass die dafiir benétigten Daten tiber
Softwarebestdnde zwangslaufig vollstindig sein sollten.

5.5 Zusammenfassung

Die Betrachtung der Kategorien von Softwareprodukten hat gezeigt, dass es durchaus schon
auf dieser Ebene Ansatzpunkte fiir die Gewinnung strukturierter Daten gibt. Leider sind einige
dieser Ansatzpunkte fiir die Nutzung in 3LGM?-Modellen ungeeignet oder zu unverbindlich,
so dass die Betrachtung von Einzelprodukten nicht vermeidbar ist.
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Inhaltsangabe

6.1 DX-Union AssetAssistant. . . ... ......... ... .. ... ... ..... 39
62 IBMTivoliNetView . ... ... ... .. it 41

6.2.1  Tivoli Data Warehouse . . .. ... ... .... ... ... .. ...... 42

6.22  Tivoli Enterprise Console . . . . . . ... ... ... . ... ...... ... 42
63 HPOpenView. .. ... ... ...ttt 42
6.4 OpenNMS . . . .. e e e e e e 42
6.5 Topologieerkennung . . ... .. ... . ... i e e 43
6.6 Zusammenfassung . . . . . . .. ...t e e e 44

In diesem Kapitel sollen konkrete Softwareprodukte hinsichtlich ihrer Qualitdten als Daten-
quelle untersucht werden, da die Betrachtung auf Ebene der Kategorien von Softwareproduk-
ten nicht zufriedenstellend war. Dazu muss zunédchst gekldrt werden, welche Informationen
diese enthalten und beispielhaft welche Wege es gibt, diese Daten zu nutzen. Dabei wird DX-
Union Asset Assistant ein Vertreter der Klasse der Software Asset Management Systeme sein und
IBM Tivoli NetView, HP OpenView und OpenNMS sind Vertreter fiir das Management verteilter
Informationssysteme. Es soll sich im Folgenden nur um einen Uberblick handeln, eine detaillier-
tere Darstellung wie sie noch fiir Nagios vorgenommen wird, kann hier nicht erfolgen.

6.1 DX-Union Asset Assistant

Das Produkt DX-Union Olympia der Firma Materna ist ein Softwarepaket fiir ein ganzheitlich-
es Workplace Management und umfasst verschiedene Kernfunktionen. Die Inventarisierung ist
eine dieser Kernfunktionen und wird durch die Software DX-Union Asset Assistant realisiert.
Der Asset Assistent inventarisiert PCs, Drucker, Server und andere Netzwerkkomponenten.
Dabei werden auch Verdnderungen an diesen Gerdten protokolliert. Es konnen ca. 7500 Werte
abgefragt werden, die aber nicht jedes Gerédt zur Verfiigung stellt. Einige Beispiele, fiir Werte
die gesammelt werden kénnen, sind:

Motherboard, BIOS, Bussystem, Prozessor, Speicher, Schnittstellen, Slots, Diskette, Festplatte,
CD-ROM/DVD, Logische Laufwerke, Soundkarte, Grafikkarte, Netzwerkadapter, Controller,
Plug&Play Hardware, Tastatur, Maus, Monitor, Drucker, Freigaben, Betriebssystem, Patches,
installierte Software, Treiber, Dienste, Prozesse

Die dafiir genutzten Schnittstellen sind zum einen die Microsoft-spezifische Windows Manage-
ment Instrumentation Schnittstelle (WMI) und fiir alle anderen Gerédte SNMP.
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Abbildung 6.1: Ein Screenshot des Asset Assistants

Die gesammelten Daten werden dann in einer CMDB! abgelegt, auf die mittels Lightweight
Directory Access Protocol (LDAP) Version 2 zugegriffen werden kann. Es konnen tiber LDAP
auch Anderungen in der CMDB vorgenommen werden. Eine Auflistung der Attribute dieser
Datenbank war aufgrund der grofien Anzahl nicht zu erhalten. Sie wird sich aber an den
Moglichkeiten des WMI und SNMP Standards orientieren.

Eine weitere Verwendung findet der Asset Assistent als integriertes Fremdprodukt in der Soft-
ware ,BMC Remedy Action Request System”. Die Daten werden dann in der dazugehérigen
Datenbank abgelegt. Auf diese Datenbank kann dann zusétzlich zu den genannten Methoden
mittels Structured Query Language (SQL) zugegriffen werden.

Es existiert noch eine Kommandozeilenschnittstelle?, die eine eigene Syntax besitzt und eben-
falls genutzt werden kann. Die CLI-Schnittstelle hat beim schreibenden Zugriff den Vorteil,
dass Semantikiiberpriifungen durchgefiihrt werden.

In den Daten der Datenbanken lassen sich aber leider keine Hinweise darauf finden, wel-
che Beziehungen zwischen den einzelnen inventarisierten Komponenten bestehen. In einer
tiberarbeiteten Version wird der Asset Assistent zwar in der Lage sein, Netzwerke nach in-
ventarisierbaren Komponenten abzusuchen, allerdings ohne die Netzwerktopologie selbst zu
erfassen.

In Abbildung 6.1 ist die Programmoberfldche des DX-Union Asset Assistants zu sehen.

1Es gibt unterschiedliche Ansichten, ob diese Datenbank eine CMDB ist oder nicht.
2in diesem Zusammenhang als Command Line Interface (CLI) bezeichnet

40



6.2 IBM Tivoli NetView

6.2 IBM Tivoli NetView

Unter der Bezeichnung , Tivoli” bietet IBM eine Reihe von Produkten an, die zum Steuern und
Uberwachen von IT-Infrastruktur dient. Tivoli war ehemals eine eigenstdndige Firma, die von
IBM 1996 aufgekauft wurde.
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Abbildung 6.2: Die NetView Management Console ist eine grafische Benutzerschnittstelle zum
NetView System

,Iivoli NetView” ist die Bezeichnung des hier betrachteten Produkts, welches zur proaktiven
Verwaltung von Netzwerkressourcen genutzt wird. ,Proaktiv” soll in diesem Zusammenhang
das vorausschauende Erkennen von Netzwerkproblemen verdeutlichen. NetView ist eine ver-
teilte Losung. Das bedeutet, es kann mehrere lokal zustdndige NetView Anwendungen geben,
die untereinander kommunizieren. Eine weitere Fahigkeit von NetView ist das Darstellen von
Netzwerktopologien, siehe Abbildung 6.2. Die einzelnen Tivoli-Produkte basieren auf einer
CORBA Architektur, tiber die sie untereinander kommunizieren.

Das Tivoli Framework arbeitet in sogenannten Tivoli Management Regions (TMR), die Tivoli-
Verwaltungsbereiche darstellen. Dabei kann ein Netzwerk zu einer TMR gehoren (single TMR)
oder in mehrere aufgeteilt sein (multi TMR). Eine TMR hat als zentralen Bestandteil den TMR-
Server (auch Tivoli-Server), der die vollstindige Tivoli-Software enthalten sollte oder diese
zumindest referenziert. Der Tivoli-Server enthélt zusatzlich die komplette objektorientierte
Objektdatenbank. Zusétzlich ist die Datenbank tiber alle Managed Nodes, d.h. {iberwachten
Komponenten, verteilt.

Der ,Tivoli Integration Pack for NetView” ermoglicht es zudem, Daten der Tivoli Anwen-
dungen Inventory und Netview zu integrieren. Inventory ist ein Produkt, das Daten iiber die
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Komponenten des Netzwerks sammeln soll, dhnlich wie der Asset Assistant aus Kapitel 6.1.
(vgl. [COOK et al. 99] S.43)

6.2.1 Tivoli Data Warehouse

Das Tivoli Data Warehouse wird nicht als eigenes Produkt vermarktet oder verkauft, sondern
ist in den anderen Tivoli Produkten enthalten. Ziel des Data Warehouse ist es, insbesondere
historische Daten der restlichen Tivoli Produkte zu sammeln, um darauf Analysen durchfiihren
zu konnen, die wiederum Geschéftsentscheidungen beeinflussen. Dazu werden die Daten der
einzelnen Tivoli Anwendungen in einer DB2 Datenbank als Data Warehouse zusammengefasst.
(vgl. [MANOEL et al. 04] S.167)

6.2.2 Tivoli Enterprise Console

Die Tivoli Enterprise Console vereint betriebswirtschaftliche Daten mit Daten des Netzwerk-
managements. Dazu wird unter anderem das Produkt Tivoli NetView in die Enterprise Console
integriert.

Damit sind sowohl die Tivoli Enterprise Console sowie das Tivoli Data Warehouse als auch die
verteilte Datenbank der TMR eine Moglichkeit fiir den 3LGM?-Baukasten, auf die vom Tivoli
System erhobenen Daten zuzugreifen.

6.3 HP OpenView

Unter der Bezeichnung ,HP OpenView” fasst die Firma HP eine Menge von Werkzeugen
zusammen, um Geschéftsprozesse zu tiberwachen, Leistung von Anwendungen zu steigern,
Kontrolle tiber IT-Infrastrukturen zu erreichen und Unternehmensentscheidungen zu unter-
stiitzen. (vgl. [HP 06] S.4)

Ein interessantes Produkt aus dieser Plattform ist der HP OpenView Network Node Manager
(NNM), der ebenfalls mit Hilfe von SNMP Netzwerke tiberwachen kann. Da er wie die IBM
Tivoli Produkte fiir den Einsatz in grofieren Netzwerken gedacht ist, kann er Netzwerke
selbststindig inventarisieren und die Topologie abbilden. Diese Daten sowie die Zustdnde der
Netzwerkkomponenten werden in einer Datenbank abgelegt, die zuganglich ist.

6.4 OpenNMS

Das Projekt openNMS bezeichnet sich als erste Netzwerk Management Plattform fiir groflere
Unternehmen, die unter der GPL veroffentlicht ist. OpenNMS nutzt SNMP fiir den Informa-
tionsaustausch mit den tiberwachten Elementen. Die Elemente des Netzwerks werden nicht
bestimmt, sondern ,entdeckt”, indem openNMS einen bestimmten IP-Adressbereich stindig
nach neuen Netzwerkkomponenten (Nodes) durchsucht. Die Topologie wird aus den Infor-
mationen abgeleitet, die beispielsweise in Switches oder Routern vorhanden sind und tiber
SNMP ausgelesen werden kénnen. OpenNMS erkennt auch selbstandig Netzwerkdienste und
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tiberwacht diese wie in Abbildung 6.3 dargestellt. Alle Daten werden in einer Datenbank ab-
gelegt.
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Postgres 100.000%

SHMP Mot Monitared Recent Outages
S5H 100.000%: There have been no outages on this node in the last 24 hours,

SNMP Attributes

Marme: onms-server.remotelabs.com

Object 1D d1.3.614.1.8072.53.2.10

Location: Gk Data Center, RTP NC

Bob Jensen / The OpenNMS Group /

Contact: 919-533-0160

Description: | Linux onms-server.remotelabs.com
2.6.16-xen3_86.1_rheld.1 #1 SMP Thu Apr 13
06:52:14 PDT 2006 686

Abbildung 6.3: Ein Ausschnitt der openNMS-Oberfldche. Angezeigt werden Verfiigbarkeits-
daten eines Servers.

6.5 Topologieerkennung

Zweifelsohne ist es in grofsen Netzwerken nicht mehr moglich, ohne Hilfsmittel die einzelnen
Netzwerkkomponenten aufzulisten oder die Topologie des Netzwerkes zu kennen, weswegen
einige Werkzeuge anbieten, die Topologie und die Komponenten automatisch zu erkennen.
Dabei werden oftmals herstellerspezifische Verfahren genutzt, um an Informationen tiber das
Netzwerk zu kommen. Unter Umstinden kann es dabei zu den Problemen kommen, dass
Netzwerkkomponenten nicht richtig erkannt werden, oder die Topologie fehlerhaft ist. Eine
herstellerunabhéngige Variante, die Topologie eines Netzwerkes zu erkennen, ist das Link
Layer Discovery Protocol (LLDP), das im Standard IEEE 802.1AB beschrieben wird. Da der
Standard erst 2005 verabschiedet wurde, wird er von vielen Netzwerkkomponenten leider
noch nicht unterstiitzt.
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6 Datengewinnung aus Softwareprodukten

6.6 Zusammenfassung

Bei der Betrachtung einzelner Softwareprodukte wird deutlich klarer, welche Daten {iiber
Hard- und Softwarebestinde von diesen erwartet werden konnen. Es wird auch deutlich,
dass sich die 3 Vertreter des Managements verteilter Informationssysteme hinsichtlich der Daten,
die sie enthalten, nicht allzu sehr voneinander unterscheiden. Leider war fiir keines dieser
Produkte eine Aussage dariiber zu finden, wie Elemente eines Informationssystems in den
Datenbanken représentiert werden. Spéter soll das hier nicht aufgefiihrte Softwareprodukt
,Nagios” vollstindig betrachtet werden.
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In den letzten Kapiteln wurde deutlich, welche Daten {iber Hard- und Softwarebestdnde durch
eine Datenintegration verfiigbar werden. Noch nicht betrachtet wurde, welche Daten iiber-
haupt gebraucht und verwendet werden kénnen. Dieses Kapitel hat zum Ziel, die Verwend-
barkeit der Daten in 3LGM?2-Modellen zu ergriinden.

7.1 Fiir die Abbildung von Hard- und Softwarebestdanden relevante
3LGM?2-Metamodellklassen

Festlegung Die fiir die Abbildung von Hard- und Softwarebestinden relevanten 3LGM?-
Metamodellklassen sollen im Weiteren abkiirzend als HSK bezeichnet werden.

In der Einleitung wurde deutlich, dass insbesondere die Integration von Daten tiber Hard- und
Softwarebestdnde eines Unternehmens angestrebt wird. Nicht alle Klassen des 3LGM?2-Meta-
modells beschreiben solche Bestdnde, weswegen einige Klassen im Weiteren von untergeord-
netem Interesse sind. Unter HSKs sollen hier diejenigen 3LGM?2-Metamodellklassen verstanden
werden, fiir die es vorstellbar ist, dass Instanzen dieser 3LGM?2-Metamodellklassen aus den in-
tegrierten Daten erstellt werden. Ob und wie weit die folgenden Vorstellungen umsetzbar sind,
wird sich immer erst in Verbindung mit einer ganz konkreten Datenquelle zeigen. Dies wird
Inhalt der anschlieffenden Kapitel sein.

HSKs fiir die Fachliche Ebene

Auf der Fachlichen Ebene finden sich keine 3LGM2-Metamodellklassen, deren Instanzen sich
sinnvoll aus Hard- und Softwaredaten erzeugen lieflen. Zwar kann man, wenn man weif3, dass
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7 Hard- und Softwarebestinde in 3LGM?2-Modellen

es eine Software fiir die Patientenaufnahme gibt, vermuten, dass es ebenso einene Aufgabe ,Pa-
tientenaufnahme” geben muss, aber dieser Schluss ist zum einen nicht zwingend (es gibt die
Software aufgrund der Unternehmensaufgabe und nicht die Aufgabe aufgrund der Software)
und zum anderen ergibt sich dadurch kein Informationsmehrwert fiir das 3LGM2-Modell. Hin-
sichtlich der Organisationseinheiten lassen sich mehrere Szenarien vorstellen, bei denen Infor-
mationen fiir das 3LGM?2-Modell gewonnen werden konnen. Der einfachste Fall wére, wenn
zusétzlich zu den speziellen Daten tiber Hard- und Softwarebestdnde noch administrative Da-
ten wie Kostenstellen vorhanden wiren. Die Kostenstellen konnten Hinweise darauf geben,
welche Organisationseinheiten existieren. Auch eine Netzwerktopologie konnte Hinweise auf
Organisationseinheiten geben, da sicherlich anzunehmen ist, dass Organisationseinheiten intern
starker vernetzt sind als untereinander und so Cluster bilden. Diese Option der Datengewin-
nung soll hier aber nur kurz erwdhnt werden, da sie weit fithrende graphentheoretische Kon-
zepte bendtigt und ohnehin noch zu zeigen wére, dass Cluster wirklich Organisationseinheiten
wiederspiegeln. Fiir Objekttypen oder Rollen wird man in den Hard- und Softwaredaten kaum
Anhaltspunkte finden kénnen.

HSKs fiir die Logische Werkzeugebene

Auf der Logischen Werkzeugebene lassen sich direkt abbildbare HSKs finden. So lassen sich
in Informationen tiber Softwarebestdnde Anwendungsprogramme und Softwareprodukte identifi-
zieren. Ist zusdtzlich zur Bezeichnung eines Softwareprodukts noch der genutzte Rechner (z. B.
durch die IP Nummer) bekannt, so konnen ein Anwendungsprogramm und ein Rechnerbasierter
Anwendungsbaustein mit einer Datenverarbeitungsbaustein-Konfiguration erstellt werden. Weiter-
hin kénnten Datenbankssysteme und Datenbankverwaltungssysteme in den Bestanden aufgefiihrt
sein. Eventuell kdnnen noch Informationen iiber unterstiitzte Kommunikationsstandards und
Bausteinschnittstellen von Anwendungsprogrammen gefunden werden.

HSKs fiir die Physische Werkzeugebene

Die Physische Werkzeugebene stellt, wie oben beschrieben, den physischen Teil des Informa-
tionssystems dar und das beinhaltet sowohl die datenverarbeitenden Gerite als auch die da-
tenverarbeitenden Personen. Hard- und Softwarebestinde beziehen sich auf den rechnerba-
sierten Teil des Informationssystems. Zentrale Klasse dieser Ebene ist der Physische Datenverar-
beitungsbaustein, der in Form von Rechnern, Servern und Netzwerkkomponenten in Hardwa-
rebestandsdaten auftauchen sollte. Sollten in diesen Hardwarebestinden auch Informationen
tiber den jeweiligen Hardwaretyp enthalten sein, so kann dies genutzt werden, um Bausteinty-
pen abzuleiten.

Subnetze sind recht einfach zu finden, wenn sie in den Daten als solche gekennzeichnet sind.
Sind sie nicht gekennzeichnet, so ergeben sich Moglichkeiten, tiber die Topologie Subnetze zu
identifizieren. Diese Variante wurde bereits fiir das Finden von Organisationseinheiten erwahnt.
Fiir die Klassen Netzprotokoll, Netztyp und Standort lassen sich ohne néhere Betrachtung der Da-
tenquellen noch keine Aussagen treffen. Instanzen dieser 3LGM?2-Metamodellklassen konnen
in den Datenbestdnden zu finden sein, wenn das IS entsprechend detailliert beschrieben ist.
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7.2 Verwendung der HSKs in BSLGM?-Modellen

Das Verbindungsglied zwischen Anwendungsbaustein und ein oder mehreren Physischen Daten-
verarbeitungsbausteinen ist die Datenverarbeitungsbaustein-Konfiguration. Sie wird im 3LGM?-Bau-
kasten automatisch erstellt und sollte auch erstellt werden, wenn Datenbestinde diese Zuord-
nung zulassen. Allerdings muss bei dieser Zuordnung die Bausteinrolle festgelegt werden, die
entweder einer Serverrolle oder einer Clientrolle entspricht. Die Zuordnung von Rollen ist nicht
im 3LGM?-Baukasten implementiert.

Zusammenstellung der HSKs

Auf der Fachlichen Ebene
* Orgqanisationseinheit
Auf der Logischen Werkzeugebene
* Anwendungsprogramm
* Softwareprodukt
® Rechnerbasierter Anwendungsbaustein
* Datenbanksystem
* Datenbankverwaltungssystem
¢ Kommunikationsstandard
* Bausteinschnittstelle
Auf der Physischen Werkzeugebene
® Physischer Datenverarbeitungsbaustein
® Datenverarbeitungsbaustein-Konfiguration
® Bausteintyp
* Subnetz
* Netzprotokoll
® Netztyp
* Standort

7.2 Verwendung der HSKs in 3LGMZ2-Modellen

Wihrend im letzten Kapitel das theoretisch Mogliche des 3LGM?2-Metamodells fiir die Inte-
gration von Daten umrissen wurde, soll es in diesem Kapitel nun um die praktische Verwen-
dung der HSKs in 3LGM?-Modellen gehen. Dazu soll ein vorhandenes 3LGM?-Modell hin-
sichtlich der Verwendung dieser Klassen untersucht werden. Betrachtet wurde ein 3LGM?2-Mo-
dell des Universitatsklinikums Leipzig. Ziel dieses Abschnitts ist es, festzustellen, wie Nut-
zer das 3LGM?-Metamodell beim Modellieren interpretieren, um anschlieffend die Integration
von Daten dhnlich zu gestalten. Dies ist wichtig, um die Nutzerakzeptanz einer Kopplung zu
gewdhrleisten.
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7 Hard- und Softwarebestinde in 3LGM?2-Modellen

Verwendung auf der Fachlichen Ebene

Im UKL-Modell werden als Organisationseinheiten die einzelnen Kliniken gewdhlt, die meist
als untergeordnete Organisationseinheiten die einzelnen Stationen enthalten. Es werden fast alle
Organisationseinheiten zusdtzlich dem ,Universitatsklinikum Leipzig AOR” untergeordnet. Im
Teilmodell MCC (Medical Control Center, ein Produkt der Firma Meierhofer AG) werden eini-
ge Stationen nicht dem ,Universitdtsklinikum Leipzig A6R” untergeordnet.Das UKL-Modell
weist mit dem , Arztzimmer” nur eine rdumlich definierte Organisationseinheit auf.

Verwendung auf der Logischen Werkzeugebene

Softwareprodukte werden im 3LGM?-Modell des UKL mit ihrem Namen ohne Versionsnummer
oder Versionsbesonderheiten aufgefiihrt (z. B. MS Office anstelle von Microsoft Office 2000 Pro-
fessional). Diese Vereinfachung der Bezeichnung ermoglicht das Vernachldssigen von Versions-
wechseln, bedeutet aber auch einen Informationsverlust.

Die Anwendungsprogramme sind das Bindeglied zwischen den Softwareprodukten und den rech-
nerbasierten Anwendungsbausteinen, wobei sie sich namentlich eher an den rechnerbasierten An-
wendungsbausteinen orientieren. Das Erstellen von Anwendungsprogrammen aus zu integrieren-
den Daten sollte sich daher, wie auch im 3LGM?-Baukasten realisiert, an die Erstellung eines
rechnerbasierten Anwendungsbausteins binden und nicht an die eines Softwareproduktes.

Im UKL-Modell wurden die Datenbanksysteme entsprechend ihrem Verwendungszweck be-
zeichnet und die Datenbankverwaltungssysteme entsprechend den verschiedenen Datenbankher-
stellern.

Bei den Kommunikationsstandards im UKL-Modell verhdlt es sich wie bei den Softwareprodukten,
sie werden ohne Versionsnummer beschrieben. Bezeichnungen von Bausteinschnittstellen im
UKL-Modell sind so gewdhlt, dass daraus die Funktion der Schnittstelle ersichtlich wird (z. B.
KomServ-Red-Empfang-SS).

Verwendung auf der Physischen Werkzeugebene

Der Physische Datenverarbeitungsbaustein ist eine sehr allgemein gehaltene Klasse des 3LGM?-
Metamodells, weswegen er im 3LGM?-Baukasten zusitzlich in Cluster, RAID, Spiegelsatz,
Standby und Physischen DV-Baustein unterteilt wird. Diese Unterteilung hat aber keinen Ein-
fluss auf die Eigenschaften des Physischen DV-Bausteins, sondern ist nur eine funktionelle Ein-
ordnung. Im UKL-Modell werden diese Untergruppen auch nicht genutzt. Die aufgefiihrten
Physischen DV-Bausteine tragen als Bezeichnung ihre Verwendung (z.B. SAP QTS, SAP DB) und
teilweise, wenn es sich um Rechner handelt, ihren Rechnertyp als Beschreibung (z.B. SunFire
V480).

Bausteintypen sind erwartungsgemafs die Oberbegriffe fiir Gruppen von DV-Bausteinen, sowohl
fiir menschliche als auch rechnerbasierte (z.B. Person, Server, PC, Fax). Als Subnetz sind
im UKL-Modell nur ,MRZ” und ,Zentrales Server-Subnetz” angelegt, woraus sich keine
Verwendungsriickschliisse ziehen lassen.

Fiir Netzprotokoll und Netztyp gibt es ebenfalls keine Verwendung im UKL-Modell. Standorte
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7.3 Zusammenfassung

sind im 3LGM2-Modell exakte Ortsbeschreibungen, die durch Strafe, Nummer, Raum beschrie-
ben werden. Sie grenzen sich damit deutlich von den Organisationseinheiten ab.

7.3 Zusammenfassung

In Kapitel 7 wurde deutlich, an welchen Stellen Daten iiber Hard- und Softwarebestidnde
vom 3LGM2-Metamodell beschrieben werden und wie Informationssysteme von Modellierern
genutzt werden. Darauf aufbauend kénnen in den néchsten Kapiteln die Betrachtungen fiir
das 3LGM2-Metamodell auf diese HSKs beschrankt werden.
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8 Anforderungen an eine Datenintegration
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In der Softwaretechnik ist es {iblich, Anforderungen zu spezifizieren. Da eine Datenintegration
ohne die Implementierung von Software praktisch nicht moglich ist, soll an dieser Stelle kurz
auf Anforderungen eingegangen werden, die bereits auf der Ebene der Rahmenbedingungen
fiir eine Datenintegration erkennbar sind. Dazu gehoren sowohl funktionelle als auch nicht
funktionelle Anforderungen.

8.1 Funktionelle Anforderungen

Konsistenzbedingungen fiir HSKs Das 3LGM2-Metamodell ist als UML-Diagramm beschrie-
ben und hat dadurch die Moglichkeit, Kardinalitdten anzugeben und bei mehreren méglichen
Kardinalitdten, Multiplizitdten. (vgl. [OESTEREICH 05] S.273) Diese werden unter anderem da-
zu genutzt, bei der Erstellung eines 3LGM2-Modellelements die Erstellung oder Benennung
eines anderen unbedingt benétigten Elements zu erzwingen. Solche Anforderungen miissen
natiirlich auch bei der Integration aus Datenquellen beachtet werden. Einige der im letzten
Kapitel identifizierten 3LGM?2-Metamodellklassen enthalten solche Kardinalitidtsregeln.

- Jedes Anwendungsprogramm braucht ein ihm zugeordnetes Softwareprodukt. Diese Metamo-
dellbedingung ist allerdings nicht im 3LGM?-Baukasten als solche implementiert. Um aber
moglichst vollstindige 3LGM?2-Modelle zu erhalten, sollte sie erfiillt werden.

- Jedes Anwendungsprogramm braucht einen rechnerbasierten Anwendungsbaustein. Diese For-
derung wird im 3LGM?2-Baukasten umgesetzt und muss daher auch bei der Datenintegra-
tion berticksichtigt werden.

- Jedes Datenbanksystem braucht ein zugehoriges Datenbankverwaltungssystem. Diese Metamo-
dellbedingung ist nicht im 3LGM?-Baukasten umgesetzt. Um aber moglichst vollstindige
3LGM2-Modelle zu erhalten sollte, auch sie erfiillt werden.

- Ebenso braucht jedes Datenbanksystem einen rechnerbasierten Anwendungsbaustein, was wie-
derum durch den 3LGM?-Baukasten erzwungen wird.

- Auch jede Bausteinschnittstelle benotigt einen rechnerbasierten Anwendungsbaustein. Dies ist
im 3LGM?2-Baukasten umgesetzt.
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8 Anforderungen an eine Datenintegration

- Eine Forderung auf der Physischen Ebene ist, dass jedes Subnetz zu mindestens einem
Physischen Datenverarbeitungbaustein gehort. Diese Forderung wird nicht im 3LGM?2-Bau-
kasten umgesetzt.

Einbindung vorhandener 3LGMZ2-Modellelemente Da in 3LGM?2-Modellen bereits 3LGM?-
Modellelemente erstellt sein konnen, ist es wichtig, diese so weit moglich auch fiir die inte-
grierten Daten zu verwenden.

Transportierbarkeit 3LGM?2-Modelle miissen zwischen verschiedenen 3LGM?2-Baukastenin-
stallationen austauschbar sein. Dabei sollte es keine Teile eines 3LGM?2-Modells geben, die nicht
Jtransportierbar” sind. Diese Anforderung ermoglicht beispielsweise das Versenden eines
Modells per E-Mail.

Unabhéngigkeit des Datenintegrationsprozesses vom 3LGM?-Baukasten Aufgrund der eben
beschriebenen Transportierbarkeit muss es auch moglich sein, 3LGM?2-Modelle in jeder 3LGM?-
Baukasteninstallation synchronisieren zu konnen. (siehe Kapitel 4.6.2.3) Das bedeutet, dass kei-
ne Abhdngigkeit zwischen 3LGM?-Baukasteninstallation und 3LGM?-Modellen mit integrier-
ten Daten bestehen darf.

8.2 Nicht funktionelle Anforderungen

Aufwand Ist der Aufwand, der zur Erreichung einer Datenintegration benétigt wird, zu grof3,
so wird darunter die Nutzerakzeptanz leiden und die Datenintegration nicht durchgefiihrt.

Modellierstile Aus den Beobachtungen in Kapitel 7.2 folgt, dass es nicht {iblich ist, aus
zu integrierenden Daten rechnerbasierte Anwendungsbausteine und Datenverarbeitungsbaustein-
Konfigurationen zu erstellen, die jeweils auf den Informationen zu nur einem PC griinden. Die
rechnerbasierten Anwendungsbausteine sind im Wesentlichen Einheiten, die umfangreicher sind.
Sie stellen ganze Subsysteme des Informationssystems dar (z. B. Bildbetrachtungssystem).

Datenqualitit Um Datenqualitdt zu garantieren, muss die Qualitdt von Daten messbar sein.
Dafiir konnen verschiedene Aspekte herangezogen werden, die in den Hard- und Software-
daten vorhanden und fiir den Modellierer relevant sein miissen. Ein Beispiel fiir einen Qua-
litdtsaspekt wére die Aktualitdat von Daten.

Ist es in der Integrationskomponente moglich, qualitativ ungeniigende Daten zu entdecken,
so sollten diese dem Modellierer zum , Aussortieren” vorgeschlagen werden. Dartiiber hinaus
muss es fiir den Benutzer immer moglich sein, Daten, die er fiir qualitativ ungeniigend
befindet, auszusortieren.

Datenmenge Die Beherrschung der Datenmenge ist eine der zentralen Aufgaben, um die Be-
nutzerakzeptanz zu begiinstigen. Die Anzahl der hinzukommenden 3LGM?-Modellelemente
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8.2 Nicht funktionelle Anforderungen

kann 3LGM2-Modelle uniibersichtlich werden lassen. Eine Moglichkeit, die in das 3LGM?-Mo-
dell eingehende Menge von neu integrierten 3LGM?-Modellelementen zu beschrianken, soll
dadurch gegeben werden, dass die Datenintegration zunédchst in der Integrationskomponente
in einem tempordren globalen Datenbestand stattfindet. Der Nutzer soll in der Integrations-
komponente die Moglichkeit haben, die Menge der entstehenden 3LGM?-Modellelemente zu
kontrollieren. Dabei muss beachtet werden, dass sich im 3LGM?2-Modell bereits 3LGM?2-Mo-
dellelemente befinden konnen, die mit zu integrierenden 3LGM?-Modellelemente identisch
sind.

Visualisierung Bei der Visualisierung ist vieles moglich, wenn man den 3LGM?-Baukasten in
seiner Funktionalitdt erweitern. Fiir grofse Hierarchien lassen sich beispielsweise hyperbolische
Ebenen nutzen, wie in [LAMPING et al. 94] beschrieben. Aber auch im alten 3LGM2-Baukas-
ten gibt es Funktionen, die die Ubersichtlichkeit bei grofer Elementanzahl bewahren sollen.
So ist es moglich, Elemente, die sich in einer hierarchischen Beziehung befinden, grafisch
auf das iibergeordnete Element zu reduzieren. Diese Funktion wird als Auf- bzw. Zuklappen
bezeichnet und ist in Abbildung 8.1 dargestellt. Das Auf- und Zusammenklappen funktioniert
auch tiber mehrere Ebenen hinweg.

I L N N ] I

Rechner-Paol I Rechner-Poal |

/ | N

/ | N\
7/ N
/ | \
/ | N
Rechner A Fechner B Rechner C

Abbildung 8.1: Links sind physische DV-Bausteine in einer Teil-von-Beziehung aufgeklappt
dargestellt. Rechts sind die selben Bausteine zugeklappt dargestellt.

Automatisierung Ideal wére eine vollstindige Automatisierung der Integration der Daten-
bestdnde. Diese steht aber der Forderung entgegen, die integrierte Datenmenge nicht all zu
grofd werden zu lassen, da ein automatischer Prozess in der Regel nicht entscheiden kann, wel-
che Elemente unwichtig sind und nicht in das 3LGM?-Modell aufgenommen werden miissen.
Weiterhin kann vermutlich nicht festgestellt werden, ob Elemente, die vom Benutzer manuell
erstellt wurden, mit Elementen die integriert werden sollen, identisch sind. Eine gewisse Inter-
aktion mit dem Benutzer wird daher oft erfolgen miissen. Sie sollte aber so stark wie moglich
reduziert werden.

Im Zusammenhang mit dem 3LGM?2?-Baukasten ist es wahrscheinlich, dass Interaktion bei
folgenden Punkten nétig wird.

¢ Auswahl der Daten, die in ein 3LGM?-Modell integriert werden

* Vereinigung eines manuell erstellten und eines integrierten 3LGM?2-Modellelements
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8 Anforderungen an eine Datenintegration

8.3 Zusammenfassung

Die hier formulierten Anforderungen sind nicht abschlieffend und kénnen durchaus um wei-
tere Punkte ergdnzt werden. Allerdings stellen sie die Eckpunkte dafiir dar, dass eine Da-
tenintegration von Hard- und Softwaredaten mit dem 3LGM?-Baukasten konsistent und fiir
einen Modellierer anwendbar ist. Dabei leiten sich einige Anforderungen von Beobachtungen
in fritheren Kapiteln dieser Arbeit ab.
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Im Folgenden soll eine Referenzarchitektur fiir die Datenintegration des 3LGM?-Baukastens
mit einem Hard- und/oder Softwarebestinde enthaltenden Softwareprodukt vorgeschlagen
werden. Das Wesen einer Referenzarchitektur orientiert sich dabei an dem Wesen von Refe-
renzmodellen. (vgl. [WINTER et al. 99] S.176) Somit sollen von der Referenzarchitektur durch
Modifikationen, Einschrankungen oder Ergdnzungen konkrete Architekturen abgeleitet wer-
den. Die Anwendung, die den 3LGM?-Modellen als Datenquelle dient, soll im Folgenden als
Fremdanwendung bezeichnet werden.

9.1 Lokale und globale Datenstrukturen

Die lokalen Datenstrukturen sind zum einen die Datenstruktur des 3LGM?2-Baukastens, die
durch das 3LGM2-Metamodell beschrieben wird, und zum anderen die Datenstruktur des
Hard- und Softwarebestandes, die fiir die Referenzarchitektur unbekannt ist. Ohne Kenntnis
tiber die Fremdanwendung der Hard- und Softwarebestidnde ist auch unbekannt, welchen
Informationsbedarf diese Fremdanwendung gegeniiber 3LGM2-Modellen hat. Daher ist die
Datenintegration in der Referenzarchitektur eher einseitig motiviert. Die neue Qualitdt, von
der in den Definitionen der Datenintegration die Rede ist, soll sich durch den in der Einleitung
motivierten Informationsgewinn zunachst nur auf Seiten des 3LGM?-Baukastens dufSern.

Aufgrund der in Kapitel 4.6.1 beschriebenen Eigenschaften ist fiir die Integration der Daten-
strukturen ein Top-Down-Ansatz zu empfehlen, da dabei die globale Datenstruktur tiberschau-
bar bleibt. Allein der Informationsbedarf bestimmt bei diesem Ansatz die globale Struktur.
(vgl. [JUNG 06] S.157) Da der Informationsbedarf, wie in Abbildung 9.1 dargestellt, stark vom
3LGM?-Baukasten beeinflusst wird, sind es insbesondere die HSKs aus Kapitel 7, die die glo-
bale Datenstruktur préagen sollten.

Ein sinnvolles Datenmodell fiir die globale Struktur ist daher das Datenmodell des 3LGM?-
Metamodells, die Unified Modeling Language (UML).
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9 Referenzarchitektur fiir die Datenintegration mit dem 3LGM?-Baukasten

beeinflusst

Y

3LGM2 Metamodell

3LGM? Baukasten

,+" beeinflusst Informationsbedarf

Lokale Datenstruktur
des Baukastens beeinflusst ~ ,-° A
:
. |
! beeinflusst,
1 aber in
] Globale Datenstruktur | Referenzarchitzektur
Anwendung, die als | unbekannt

Datenquelle dient

Lokale Datenstruktur
der Datenquelle

Abbildung 9.1: Die Abhéngigkeiten der globalen Datenstruktur bei der Datenintegration des
3LGMz2-Baukastens

9.2 Lokale und globale Datenbestdnde

Nach der globalen Datenstruktur, die im letzten Abschnitt beschrieben wurde, stellt sich die
Frage, ob eine materielle Datenintegration erfolgen soll, bei der ein vollstindiger integrierter
Datenbestand aufgebaut wird oder ob nur eine virtuelle Datenintegration erfolgt, bei der ,,An-
fragen” aus den lokalen Datenbestdnden heraus beantwortet werden. Wird ein Datenbestand
aufgebaut, so kann dieser persistent oder transient sein. (siehe Kapitel 4.6.2.2)

Dabei miissen zwei Anforderungen beachtet werden: die Transportierbarkeit von 3LGM?-Mo-
dellen und die Unabhéngigkeit des Datenintegrationsprozesses von einer 3LGM?2-Baukasten-
installation. Beide Anforderungen sind eher uniiblich fiir klassische Datenintegration. Sie fiih-
ren dazu, dass die beteiligten Anwendungen jederzeit Zugriff auf den globalen Datenbestand
haben miissen, auch wenn nicht alle lokalen Datenquellen verfiigbar sind, was eine virtuel-
le Datenintegration ausschliefit. Auch eine transiente materielle Datenintegration wird diesen
Anforderungen nicht gerecht, da sie ebenfalls Zugriff auf alle beteiligten lokalen Datenquellen
benotigt, um sich aufzubauen. Damit bleibt als einzige Realisierung ein materieller, persisten-
ter globaler Datenbestand. (vgl. Abbildung 4.4) Um die stindige Verfiigbarkeit des globalen
Datenbestandes fiir ein 3LGM?-Modell zu garantieren, muss der globale Datenbestand mit-
transportiert werden. Dies gilt auch fiir die Fremdanwendung, wenn sie denn den globalen
Datenbestand nutzen will.

Ob eine Anwendung zukiinftig mit ihrem lokalen Datenbestand arbeitet oder nur noch mit
dem globalen Datenbestand, kann ohne konkreten Anwendungsfall nicht entschieden werden.
Jedoch muss die Integrationskomponente in der Lage sein, die verschiedenen Datenbestdnde
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wieder zu synchronisieren.

Die zweite Bedingung, die Unabhdngigkeit von der 3LGM?-Baukasteninstallation, wird im
Abschnitt 9.3 erldutert.

Absorption des globalen Datenbestandes Der globale Datenbestand enthilt einen Informa-
tionsmehrwert, der in den lokalen Datenbestinden nicht vorhanden ist und normalerweise
auch nicht dargestellt werden kann. Dieser Mehrwert entsteht beispielsweise durch das Ver-
binden von Objekten, die vorher unverbunden waren. Es kann aber auch moglich sein, dass
dieser Informationsmehrwert doch in lokalen Datenbestdnden darstellbar ist. Dann ist es auch
moglich, auf den globalen Datenbestand zu verzichten und statt dessen den Informationsmehr-
wert in den lokalen Datenbestand aufzunehmen. Aus dem lokalen Datenbestand und dem In-
formationsmehrwert muss es aber moglich sein, den globalen Datenbestand zu rekonstruieren.
Gilt dies fiir alle lokalen Datenbestidnde, dann ist der globale Datenbestand nicht mehr persis-
tent sondern transient.

Dieser Sonderfall wird im Teil 3 dieser Arbeit auftreten. Dort wird der Informationsmehrwert
durch einen Nagiosschliissel im lokalen Datenbestand des 3LGM?-Baukastens realisiert.

9.3 Bindung der Integrationskomponente

Mit Bindung ist hier die programmtechnische Zugehorigkeit gemeint, die Einfliisse auf die
Aktivierung der Integrationskomponente hat. Die Datenintegration ist zundchst sehr stark
3LGM?2-baukastenorientiert und sollte daher durch eine im 3LGM?2-Baukasten integrierte Kom-
ponente durchgefiihrt werden. Eine schematische Darstellung der Bindung in der Referenzar-
chitektur ist in Abbildung 9.2 zu finden. Da der 3LGM?-Baukasten kein Werkzeug ist, welches
in standiger Benutzung ist, sondern nur bei Bedarf gestartet wird, kann die Datenintegration
nicht sofort bei Bedarf erfolgen, sondern erfolgt in unbestimmten Zeitintervallen, was einer
asynchronen und benutzerinitiierten Datenintegration entspricht. (nach [JUNG 06] 5.199) (siehe
Kapitel 4.6.2.3)

Da die Unabhingigkeit der Datenintegration von der 3LGM?-Baukasteninstallation gefordert
wird und die Integrationskomponente an den 3LGM?-Baukasten gebunden sein soll, diirfen
keine zur Datenintegration notwendigen Daten in der Integrationskomponente verbleiben. Da-
her kann der in der Integrationskomponente aufgebaute globale Datenbestand nach beende-
ter Datenintegration geldscht werden und ist damit transient. Alle wichtigen Informationen
miissen in den verteilten globalen Datenbestdnden vorhanden sein.

9.4 Alternativen zur Referenzarchitektur

Manche Daten lassen sich dem Modellierer schlecht durch die hier vorgeschlagene Architek-
tur einer Datenintegration zur Verfiigung stellen. Beispielsweise veralten Verfiigbarkeitsdaten
von Netzwerkkomponenten sehr schnell, weshalb sie durch eine benutzerinitiierte Dateninte-
gration nicht sinnvoll integriert werden konnen. Eine Funktion des 3LGM?-Baukastens, die es
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Abbildung 9.2: Referenzarchitekturvorschlag fiir die Datenintegration

ermdglicht, auf die Verfiigbarkeitsdaten zuzugreifen, wére aber denkbar.

In solchen Fillen stellt die funktionelle Integration teilweise eine Alternative dar und sollte
beriicksichtigt werden. Diese Dualitdt wird wie folgt beschrieben:

Wenn zwischen verschiedenen Anwendungssystemen funktionelle Integration hin-
sichtlich einer bestimmten Funktionalitdt gegeben ist, dann miissen die mit die-
ser Funktionalitdt verarbeiteten Informationen, genauer: die die Informationen re-
prasentierenden Daten, nicht zwischen den betreffenden Anwendungssystemen
abgeglichen werden. Der Zugriff erfolgt nur tiber die gemeinsam genutzten Funk-
tionen, wodurch eine einmalige Speicherung geniigt. (WENDT 06] S.16)

9.5 Zusammenfassung

Fir die Referenzarchitektur konnten einige Varianten der Datenintegration ausgeschlossen
und die Bindung der Integrationskomponente sowie alternative Integrationsmoglichkeiten
vorgeschlagen werden. Dabei handelt es sich um die Lésung, die unter Beriicksichtigung der
Erkenntnisse der letzten Kapitel immer mdglich ist. Das Abweichen von dieser Referenzarchi-
tektur zugunsten einer besseren Losung im Einzelfall bleibt davon unberiihrt.
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Nach der Betrachtung der Datenintegration im Allgemeinen soll in den ndchsten Kapiteln
die Datenintegration des Softwareprodukts Nagios mit dem Baukasten beschrieben werden.
Daher wird in diesem Kapitel zundchst die Funktionsweise und Konfiguration von Nagios
vorgestellt, um darauf aufbauend die Referenzarchitektur umzusetzten.

Nagios ist ein Werkzeug fiir das System- und Netzwerkmonitoring und bedient damit eine
Teildisziplin des Managements verteilter Systeme. Nagios steht unter der GNU General Public
License (GPL) Version 2 und ist daher vielfdltig nutzbar. Die Entwicklung von Nagios beginnt
1999 unter dem Namen NetSaint und geht auf Ethan Galstad zuriick, der heute mit seiner
Firma Open-Source Dienstleistungen anbietet. Damit ist die Entwicklung von Nagios deutlich
jiinger als beispielsweise die von IBM NetView. Die aktuelle Version von Nagios ist zum
Zeitpunkt dieser Arbeit Version 2.5. Nagios ist fiir Linux Betriebssysteme entwickelt.

10.1 Motivation

Die Vergleichbarkeit von Nagios mit kommerziellen Anwendungen beziiglich der Anzahl an
Installationen ist nicht gegeben, da Nagios keine nachvollziehbaren Kundenbeziehungen hat.
Dennoch soll kurz das Nutzerprofil skizziert werden, um zu verdeutlichen, dass es sinnvoll ist,
Nagios mit dem 3LGM?-Baukasten zu koppeln.
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Von iiber 1000 bekannten Nutzern von Nagios stammen 18% aus dem deutschen Sprach-
raum und von allen Installationen entfallen 4,4% auf im Gesundheitswesen tatige Einrichtun-
gen. (vgl. [GALSTAD 06]) Beispielsweise wird in der Tiroler Landeskrankenanstalten GmbH
(TILAK) sowohl der BLGM?2-Baukasten als auch Nagios fiir das Management des Informations-
systems eingesetzt.

Zudem beschrénkt sich Nagios nicht nur auf das Uberwachen reiner Netzwerkdienste, son-
dern kann auch spezielle Sachverhalte (z. B. besondere Dienste eines selbstentwickelten Kom-
munikationsservers) testen. Auch die Ausrichtung auf Tests von Datenbanken kommt dem
Informationsbedarf des 3LGM?2-Baukastens entgegen.

Nicht zuletzt hat Nagios den Vorteil, dass die Informationen iiber Netzwerke gut strukturiert
und als Konfigurationsdateien auch gut erreichbar sind.

10.2 Funktionsumfang

Nagios tiberwacht Netzwerkdienste wie SMTP, POP, HTTP und Ressourcen von Rechnern wie
Festplattenplatz, Prozessorbelastung usw. Grundsétzlich kann aber alles iiberwacht werden,
was durch Rechner messbar ist, wie beispielsweise die Raumtemperatur oder die Luftfeuchtig-
keit. Es wird bei Problemen im Netzwerk durch Kenntnis der Topologie zwischen den Fehler-
klassen ,DOWN” und ,,UNREACHABLE" unterschieden. In Abhdngigkeit vom Fehler werden
auch unterschiedliche Kontaktgruppen iiber unterschiedliche Kommunikationswege (SMS, E-
Mail,...) informiert. Unbearbeitete Fehler konnen Eskalationsstufen auslésen, wodurch weitere
Fehlermeldungen verschickt werden. Nagios kann sowohl redundant als auch verteilt aufge-
baut werden, um beispielsweise die Ausfallsicherheit zu erhohen. Die Benutzerschnittstelle
von Nagios ist eine {iber Webbrowser bedienbare HTML-Schnittstelle.

10.3 Funktionsweise

Den Kern der Anwendung bildet der Nagios-Ddmon, der als standiger Dienst im Hintergrund
agiert. Von diesem Ddamon aus werden die verschiedenen Tests fiir das Netzwerk angestofsen.
Ausgefiihrt werden aber alle Tests von Plugins, die als Ergebnis eines Tests OK, WARNING,
CRITICAL oder UNKNOWN zuriickgeben. Eine schematische Darstellung des Aufbaus von
Nagios (nicht redundant und nicht verteilt) findet sich in Abbildung 10.1.

10.4 Konfiguration

Nagios wird durch Konfigurationsdateien beeinflusst. In diesen Dateien werden zum einen
Parameter gesetzt, die den Nagios-Ddamon und seine Plugins beeinflussen und zum anderen
wird in ihnen beschrieben, was Nagios iiberwachen soll. Die Aufteilung der Konfiguration
in einzelne Dateien ist nicht zwingend, fordert aber die Ubersichtlichkeit. Fiir das weitere
Vorgehen wird angenommen, dass die Parameter fiir den Nagios-Ddmon und seine Plugins
in den Dateien nagios.cfg und resource. cfg beinhaltet sind.
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Rechner, auf dem Nagios installiert ist

-
&>

Benutzerschnittstelle
(Web-Browser)

Uberwachtes Netzwerk

Abbildung 10.1: Aufbau einer Nagios Installation; der Damon fiihrt Tests mit Hilfe der Plugins
durch und die Benutzerschnittstelle ist {iber einen Webserver zuganglich.
Common Gateway Interface (CGI) ist die Schnittstelle, mit der die HTML-
Seiten erzeugt werden. Der Webserver und die CGI-Benutzerschnittstelle sind
optional.

Im Weiteren sollen mit Konfigurationsdateien nur jene Konfigurationsdateien gemeint sein,
deren Inhalt das zu tiberwachende Netzwerk beschreibt.

10.5 Inhalt der Konfiguration

10.5.1 Terminologie fiir Nagios

Nagios arbeitet in seinen Konfigurationsdateien mit Nagiosdefinitionen, deren Realisierungen
Nagiosobjekte sein konnen. Um im Folgenden Klarheit zu schaffen, werden nun die Begriffe
Nagiosobjekttyp, Nagiosdefinition, Nagiosobjekt und Nagiostemplate definiert.
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Festlegung Nuagiosobjekttypen sind.:
® Service
¢ Service Group
e Host
¢ Host Group
¢ Contact
¢ Contact Group
e Command
¢ Time Period
e Service Escalation
¢ Service Dependency
e Host Escalation
¢ Host Dependency
¢ Extended Host Information
¢ Extended Service Information

Die nagiosobjekttypen sind Klassen, zu denen Nagiosobjekte zugeordnet werden und bestim-
men, welche Attribute in einer Nagiosdefinition zwingend und optional vorkommen.

Festlegung Eine Nagiosdefinition beschreibt fiir einen Nagiosobjekttyp ein konkretes Nagios-
objekt und/oder ein Nagiostemplate.

Syntax einer Nagiosdefinition:

define OBJEKTTYP

{
ATTRIBUT WERT
ATTRIBUT WERT

Festlegung Ein Nagiosobjekt ist eine Realisierung einer Nagiosdefinition, die nicht mit dem

Attribut und Attributwert register 0 gekennzeichnet ist.

Das register-Attribut wird spéter noch erldutert.
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Wird im Folgenden eine Nagiosobjekttypbezeichnung alleinstehend verwendet, so ist ein
Nagiosobjekt selbigen Typs gemeint. z. B. Host (=Nagiosobjekt vom Nagiosobjekttyp Host)

Festlegung Ein Nagiostemplate ist eine Nagiosdefinition, die von einer anderen Nagiosdefini-
tion tiber das use-Attribut genutzt wird.

Das use-Attribut wird spéater noch erldutert.

Die Definition von Nagiostemplate schliefit damit alle Nagiosdefinitionen aus, die zwar als
Nagiostemplate gekennzeichnet sind, aber nicht als solches verwendet werden.

Mit Nagiosdefinitionen wird das von Nagios zu iiberwachende Netzwerk beschrieben. In
dieser Beschreibung enthalten sind unter anderem die Topologie, die tiberwachten Geradte und
die tiberwachten Dienste.

10.5.2 Nagiosobjekte und deren Informationsgehalt

Im Folgenden soll beschrieben werden, welche Informationen Nagiosobjekte enthalten. Dabei
ist schon im Voraus zu erkennen, dass nicht alle Nagiosobjekte wertvolle Informationen fiir
ein 3LGM?2-Modell darstellen. Daher wird auf die ndhere Betrachtung folgender Objekte im
Weiteren verzichtet:

Nagiosobjekte des Nagiosobjekttyps Contact Contacts-Nagiosobjekte sind Kontaktinforma-
tionen der Administratoren, die im Fehlerfall informiert werden und fiir ein 3LGM2-Mo-
dell nicht von besonderem Interesse.

Nagiosobjekte des Nagiosobjekttyps Host/Service Escalation Nagiosobjekte dieses Nagios-
objekttyps bestimmen das Benachrichtigungsverhalten im Fehlerfall.

Nagiosobjekte des Nagiosobjekttyps Host/Service Dependency Nagiosobjekte dieser Na-
giosobjekttypen beschreiben Regeln, um Benachrichtigungen {iber Fehler zu unter-
driicken in Abhédngigkeit von Zustdnden anderer Hosts bzw. Services.

Nagiosobjekte des Nagiosobjekttyps Command Nagiosobjekte dieses Nagiosobjekttyps be-
schreiben auszufithrende Uberwachungsbefehle.

Nagiosobjekte des Nagiosobjekttyps Extended Host/Service Information Nagiosobjekte
dieser Nagiosobjekttypen enthalten Informationen, die ihre Darstellung in der Benutzer-
schnittstelle beeinflussen (Grafiken).

10.5.2.1 Nagiosobjekttyp Host

In Nagiosdefinitionen von Hosts finden sich Informationen zu den iiberwachten Netzwerk-
komponenten. Das konnen Rechner, Hubs, Printserver und andere Komponenten eines Netz-
werkes sein. Entscheidend ist die Adressierbarkeit, die durch das IP-Protokoll mit einer IP-
Adresse vorgegeben ist. Damit sind auch virtuelle Rechner, die eine eigene IP-Adresse tragen,

65



10 Nagios Grundlagen

Hosts. Die in Kapitel 10.5.2.3 erlduterten Services miissen Hosts angeben, an die sie gebunden
sind. Optional kann fiir einen Host ein eigener Test definiert werden, der genutzt wird, wenn
alle zugehdrigen Services negativ getestet wurden.

Nun folgt ein Beispiel einer Nagiosdefinition fiir einen Host, die hinsichtlich nutzbarer Infor-
mationen untersucht werden soll.

define host{

use generic-host
host_name novelll

alias Novell Server #1
address 192.168.1.2
check_command check-host-alive
max_check_attempts 10

check_period 24x7
notification_interval 120
notification_period 24x7
notification_options d,u,r
contact_groups novell-admins

}

Im Beispiel wird ein Rechner definiert, dessen genauere Beschreibung verrit, dass es sich um
einen Novell Server handeln muss. Das Beispiel benutzt das Host-Template generic-host. Ein
Host-Template ist dabei identisch zu einer Host-Definition aufgebaut mit dem zusitzlichen
Attribut name, das den Templatenamen angibt. Alle dieses Template benutzenden Definitionen
erben dann die Eigenschaften dieses Hosts, solange diese nicht mit den eigenen Attributen
tiberschrieben werden. Weitere Informationen zu Templates befinden sich in Kapitel 10.5.4.

Die Pflichtattribute einer Host-Definition sind: host_name, alias, address,
max_check_attempts, check_period, notification_interval, notification_period,
notification_options, contact_groups. Weiterhin ist das Attribut check_command auf-
gefiihrt, welches aber nicht zwingend ist.

Inhalt der Attribute host_name, alias und address sind verstindliche Attribute, die teil-
weise recht gut ihre Entsprechung im 3LGM?2-Baukasten finden konnen. Zum host_name ist
zu bemerken, dass dieser nicht der Rechnername sein muss. Der host_name wird genutzt, um
innerhalb von Nagios dieses Objekt zu referenzieren. Zwei Host-Objekte diirfen daher auch
nicht den selben host_name tragen. alias dient zur ausfiihrlicheren Beschreibung des Gerits
und address entspricht der IP-Adresse oder alternativ einem Fully Qualified Domain Name
(FQDN).

max_check_attempts, notification_interval, notification_period,
notification_options und check_command sind eher technisch orientiert und sollen nicht
niher erlautert werden.

check_period und contact_groups enthalten Daten, die in einem 3LGM?2?-Modell verwen-
det werden konnen, da sie Verantwortlichkeiten und Verfiigbarkeit eines Hosts beschreiben.
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check_period gibt an, wann ein Host gepriift wird. Dafiir wird ein anderes Nagiosobjekt vom
Typ Timeperiod referenziert (hier mit dem Namen 24x7).

contact_groups bestimmt eine Gruppe von Personen, die in gewisser Weise Verantwortung
tiir die Funktion des Gerits tragen.

optionale Attribute Hier sollen noch einige optionale Attribute aufgefiihrt werden, die eben-
falls fiir die Erstellung von 3LGM?2-Modellen genutzt werden kénnen. Das ist zundchst das
Attribut parents. Dieses Attribut definiert die Abhédngigkeit eines Hosts von einem oder meh-
reren anderen Hosts und damit natiirlich auch die Abhéngigkeit von den parents des parents.
Uber dieses einfache Konstrukt wird die Netzwerktopologie beschrieben. Auch 3LGM2-Mo-
delle konnen die Topologie eines Netzwerkes darstellen. Nagios nutzt die Topologie, um ent-
scheiden zu konnen, ob ein Gerdt als DOWN oder als UNREACHABLE im Fehlerfall einge-
stuft wird. Die parents-Relation wird auch genutzt, um eine ,Statusmap” des Netzwerkes zu
erzeugen (vgl. Abbildung 10.5).

Auch nutzbar ist das Attribut hostgroups, welches das Host-Objekt entsprechend vielen (vor-
her definierten) Gruppen zuordnet. Diese Gruppenbildung kann im 3LGM?-Modell zur Zu-
sammenfassung mehrerer Elemente genutzt werden, beispielsweise in Form einer ist_teil_von-
Beziehung.

10.5.2.2 Nagiosobjekttyp Hostgroup

In einer Hostgroup werden mehrere Geréte die Hosts sind, in einer Gruppe zusammengefasst.
Das eben in der Host-Definition gesehene Attribut hostgroups kann zusétzlich oder alternativ
verwendet werden. Vorausgesetzt, die in der Host-Definition verwendete Gruppe ist definiert.

Eine solche Hostgroup-Definition hat die folgende Struktur:

define hostgroup{
hostgroup_name db-server

alias database server
members dbl, db2, db3
}

Inhalt der Attribute Alle verwendeten Attribute sind auch obligatorische Attribute.
hostgroup_name ist der Name der Gruppe, auf den in Nagios immer wieder verwiesen wird.
alias dient wie in der Host Definition zur ndheren Beschreibung des Objekts. members listet
Gerite auf, die zur Gruppe gehoren und definiert sind. Zur Gruppe gehoren aufierdem die
Gerdte, bei denen in der Host-Definition im Attribut hostgroups diese entsprechende Gruppe
eingetragen ist.

10.5.2.3 Nagiosobjekttyp Service

Als Services sind Dienste definiert, die gepriift werden konnen. Dabei sei noch einmal erwéhnt,
dass Nagios alle Uberpriifungen durch Plugins durchfiihrt. Die Standardausstattung von Plug-
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ins unterstiitzt im Wesentlichen allgemeine Netzwerkdienste wie SMTP, POP und HTTP. Dar-
aus lassen sich fiir den 3LGM?-Baukasten nur wenige Informationen gewinnen, da insbesonde-
re beim Modellieren von Krankenhausinformationssystemen solche Dienste eine untergeord-
nete Rolle spielen. Allerdings gibt es sehr viele weitere Plugins, die insbesondere Datenbanken
priifen, die wiederum im 3LGM?-Baukasten modelliert werden konnen.

Eine Service-Definition hat beispielhaft folgende Struktur. Alle angegebenen Attribute sind
obligatorisch.

define service{

host_name linux-server
service_description check-disk-sdal
check_command check-disk!/dev/sdal
max_check_attempts 5

normal_check_interval 5

retry_check_interval 3
check_period 24x7
notification_interval 30
notification_period 24x7
notification_options w,C,T
contact_groups linux-admins
}

Inhalt der Attribute Viele der hier angegebenen Attribute sind wieder technischer Natur.
Dazu zdhlen: check_command, max_check_attempts, normal_check_interval,
retry_check_interval, notification_interval,

notification_period, notification_options.

Das Attribut host_name gibt die Referenz auf den Host an, auf dem der Service 1duft. Beschrie-
ben wird der Dienst in service_description, was Riickschliisse auf das verwendete Software-
produkt liefern konnte. Da es kein Namensattribut gibt, werden service_description und
host_name gemeinsam zur Referenzierung eines Services herangezogen. Ahnlich wie bei den
Hosts kénnen auch fiir Services Zeiten definiert werden, zu denen die Uberpriifung stattfindet.
Informationen dazu finden sich in check_period. Ebenfalls als Attribut vorhanden und in den
3LGM?-Baukasten integrierbar sind die fiir diesen Dienst verantwortlichen Personengruppen,
die in contact_groups definiert sind. Eine Moglichkeit einen Service einer Gruppe zuzuord-
nen, besteht im Aulflisten der Gruppe im Feld servicegroups oder alternativ in der Definition
der entsprechenden Service-Gruppe wie im ndchsten Abschnitt beschrieben.

Es gibt noch eine Vielzahl von optionalen Attributen, die aber alle technisch orientiert sind und
daher hier nicht behandelt werden.

10.5.2.4 Nagiosobjekttyp Servicegroup

Die Servicegroups dienen dhnlich wie die Hostgroups der Zusammenfassung von Diensten
und stellen damit eine Verallgemeinerung ihrer enthaltenen Dienste dar.
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Die Struktur einer Servicegroup-Definition hat folgendes Aussehen:

define servicegroup{

servicegroup_name switch-tests

alias several tests for switches
members switchl, switch2

}

Dabei sind alle aufgefiihrten Attribute obligatorisch und es gibt keine weiteren optionalen
Attribute.

Inhalt der Attribute Angegeben werden muss in servicegroup_name der Name der Gruppe,
in alias die moglichst aussagekriftige Beschreibung und in members die Services, die zu dieser
Gruppe gehoren. Services konnen alternativ oder zusitzlich auch eine Gruppe in ihrer Service-
Definition angeben.

10.5.2.5 Nagiosobjekttyp Timeperiods

Mit Timeperiods werden Zeitphasen festgelegt, die in allen anderen Objekten, sofern eine Zeit-
spanne anzugeben ist, verwendet werden kénnen. Die Verfiigbarkeit von Services und Hosts
wird ebenfalls mit Timeperiods bestimmt. Zeitspannen festzulegen, kann sehr sinnvoll sein,
da zum Beispiel eine Zeitspanne , Arbeitszeit_Funktionsabteilung” dadurch nur einmal defi-
niert und mehrfach verwendet werden kann. Gleichzeitig muss diese Zeitspanne im Bedarfsfall
auch nur einmal gedndert werden.

Ein Beispiel:

define timeperiod{

timeperiod_name nonworkhours

alias Non-Work Hours

sunday 00:00-24:00

monday 00:00-09:00,17:00-24:00
tuesday 00:00-09:00,17:00-24:00
wednesday 00:00-09:00,17:00-24:00
thursday 00:00-09:00,17:00-24:00
friday 00:00-09:00,17:00-24:00
saturday 00:00-24:00

b

Inhalt der Attribute Das Prinzip ist recht einsichtig, hat aber offensichtlich auch Ein-
schrankungen. Zeitperioden wiederholen sich wochentlich. Obligatorisch sind bei dieser Defi-
nition nur
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timeperiod_name und alias, die wie zuvor in jeder Definition den in Nagios verwendeten Na-
men und eine Beschreibung enthalten. Die Attribute ,,Wochentage” konnen auch weggelassen
werden, wenn an ganzen Tagen die Zeitperiode nicht zutrifft.

10.5.2.6 Nagiosobjekttyp Contactgroup

Wie schon die Host- und Servicegroups, so sind auch die Contactgroups eine Zusammenfas-
sung von Contacts. Die Kontaktdaten der einzelnen Administratoren sollen fiir den 3LGM?-
Baukasten aber nicht interessieren. Wie informatiosreich die Contactgroups sind, ist leider sehr
von der Beschreibungsqualitdt im Feld alias abhidngig.

Zunéchst aber eine Beispiel-Definition einer Contactgroup:

define contactgroup{

contactgroup_name novell-admins

alias Novell Administrators
members jdoe,rtobert,tzach

}

Inhalt der Attribute Alle hier aufgefiihrten Attribute sind dabei obligatorisch. Der Name
im Attribut contactgroup_name stellt wieder die nagiosinternen Referenzen her und die
Beschreibung im Attribut alias soll weitere Informationen zur Gruppe liefern. Die Sammlung
der Mitglieder einer Gruppe im Attribut members ist potenziell nicht vollstandig, da auch im
Nagiosobjekt Contact eine Gruppenzugehorigkeit definiert werden kénnte.

10.5.3 Vergleich mit den HSKs

Auf Basis der Informationen, die in den Konfigurationsdateien stecken, lassen sich einige HSKs
ausschlieflen, da Nagios keinerlei Informationen zu ihnen enthalt.

Auf der Fachlichen Ebene
* Organisationseinheit

Auf der Logischen Werkzeugebene
» Kommunikationsstandard

Auf der Physischen Werkzeugebene
* Netzprotokoll

® Netztyp

o Standort
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10.5.4 Vererbungsbeziehungen durch Nagiostemplates

Am Beispiel der Definition von Hosts wurde bereits auf Nagiostemplates hingewiesen. Nagios-
templates werden genutzt, um Vererbungsbeziehungen! auszudriicken. Alle Objektdefinitio-
nen unterstiitzen die Nutzung von Nagiostemplates. Dabei erbt eine Nagiosdefinition von dem
Nagiostemplate, welches sie benutzt und zeigt diese Nutzung mit dem Attribut use an. Wenn
von einer Nagiosdefinition geerbt wird, dann muss diese anzeigen, dass es sich bei ihr um ein
Nagiostemplate handelt. Dies geschieht iiber das Attribut name, das unabhingig von anderen
Attributen wie host_name oder servicegroup_name ist. Weiterhin muss ein Nagiostemplate
anzeigen, ob es sich um ein abstraktes® oder reales Nagiostemplate handelt. Dies geschieht mit-
tels des Attributs register, das den Wert 0 (abstrakt) oder 1 (real) enthalten kann. Alle drei
Attribute (use, name, register) konnen optional in allen Nagiosdefinitionen verwendet wer-
den.

Das folgende Beispiel zeigt eine Vererbungsbeziehung. Dabei erbt der Host bighost2 von dem
Host-Template hosttemplatel, welches durch den Host bighost1 definiert wird. Uberwacht
werden daraufhin zwei Hosts: bighost1 und bighost2. Wiirde in der Definition von bighost1
das Attribut register mit dem Wert 0 stehen, dann ware bighost1 abstrakt und Nagios wiirde
nur bighost?2 tiberwachen.

define host{

host_name bighostl
check_command check-host-alive
notification_options d,u,r
max_check_attempts 5

name hosttemplatel

}

define host{

host_name bighost2
max_check_attempts 3

use hosttemplatel
b

Auch Nagiostemplates konnen wiederum Nagiostemplates benutzen, wodurch eine komplexe
Vererbungshierarchie entstehen kann. Die Vererbung stellt eine Vererbung zwischen Defini-
tionen dar und nicht zwischen Objekten. Im laufenden Nagiossystem wird an keiner Stelle
ersichtlich, ob ein Nagiosobjekt durch eine Definition erstellt wurde, die geerbt hat.

10.5.5 Reguldre Ausdriicke in Nagios

Auch Nagios steht dem selben Problem wie der 3LGM?-Baukasten gegeniiber: das Beschreiben
von komplexen Informationssystemen ist sehr arbeits- und zeitaufwandig. Um die Arbeit beim

1Ohne , Vererbung” diskutieren zu wollen, wird die Nutzung von Nagiostemplates in der Nagiosdokumentation
als ,Inheritance” bezeichnet.
2 Abstrakt” soll bedeuten, dass kein Nagiosobjekt aus dieser Nagiosdefinition entsteht.
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Konfigurieren von Nagios an den Stellen zu minimieren, an denen es sich um analoge Sachver-
halte handelt, ist es moglich reguldre Ausdriicke in Nagiosmultidefinitionen zu verwenden.
Mit einer Nagiosmultidefinition kann man so eine Vielzahl gleichartiger Nagiosdefinitionen
erstellen.

Hier ergibt sich eine Liicke in der Terminologie, die jetzt geschlossen werden soll, um im
Weiteren Missverstdndnissen vorzubeugen.

Festlegung Werden in einer Nagiosdefinition reguldre Ausdriicke verwendet, so wird diese
zu einer Nagiosmultidefinition und ist keine Nagiosdefinition mehr. Eine Nagiosmultidefinition
besteht aus einer endlichen Anzahl von Nagiosdefinitionen.

Zum besseren Verstandnis ein Beispiel:

define service{

host_name *
service_description SOMESERVICE
other service directives

}

Der Asterisk (*) als Wert des Attributs host_name zeigt an, dass alle Host-Objekte diesen Dienst
(SOMESERVICE) unterstiitzen.

Nagios stellt 3 verschieden ,starke” Moglichkeiten zur Wahl:

*-Operator und Aufzdhlung Standardmifig konnen Aufzdhlungen (z.B.: rechnerl, rechner2,
rechner3) und der *-Operator (alle passenden Objekte) bei Nagiosmultidefinitionen fiir
Servicedefinitionen® verwendet werden. Bei Servicedefinitionen kann auch an Stelle
des Attributs host_name das Attribut hostgroup_name verwendet werden, um damit
Servicedefinitionen fiir alle Hosts, der durch das Attribut hostgroup_name bestimmten
Hostgroups zu erstellen.

* und 7-Operator Durch Aktivieren der Option use_regexp_matching? konnen der
*-Operator (beliebig viele Zeichen) und der ?-Operator (genau ein beliebiges Zeichen) in
Objektnamen verwendet werden.

regulidre Ausdriicke Durch Aktivieren der Option use_true_regexp_matching® kénnen Ob-
jektnamen mit reguldren Ausdriicken nach dem POSIX-Standard® verwendet werden.

Durch regulédre Ausdriicke ist es nie moglich, unendlich viele Objekte zu erstellen. Sie konnen
nur genutzt werden, um gleich mehrere Objekte zu referenzieren. Definitionen, die regulédre
Ausdriicke enthalten, konnen somit immer aufgelost werden, indem man alle ableitbaren
Definitionen auflistet.

3teilweise auch moglich fiir Service Escalations, Service Dependencies, Host Escalations, Host Dependencies,
Hostgroups

4in der allgemeinen Konfigurationsdatei nagios.cfg

Sebenfalls in der allgemeinen Konfigurationsdatei nagios.cfg

bwie diese in Linux umgesetzt werden, kann nach Eingabe des Linuxbefehls man 7 regex nachgelesen werden
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Ebenso wie die Vererbung mittels Nagiostemplates ist die Nutzung von reguldren Ausdriicken
im laufenden Nagios nicht mehr nachzuvollziehen.

Ein UML-Klassendiagramm soll noch einmal den Zusammenhang der verwendeten Begriffe
in Abbildung 10.2 verdeutlichen.

Nagiosmultidefinition

* |- besteht_aus

Nagiosdefinition
9 Nagiosobjekttyp

4 - basiert_auf 1
- definiert 0..1 |
Nagiostemplate
- nutzt 0..1
Nagiosobjekt
- realisiert 0..1

Abbildung 10.2: Die eingefiihrte Terminologie als Klassendiagramm dargestellt.

10.5.6 Interne und externe Relationen

Festlegung Alle Relationen zwischen den Nagiosobjekten Host, Service, Hostgroup,
Servicegroup, Timeperiods und Contactgroup, inklusive der durch das parents-Attribut
entstehenden Topologie, sollen im Folgenden als interne Relationen bezeichnet werden.

Das ,intern” soll verdeutlichen, dass diese Relationen im laufenden Nagios ersichtlich werden.

Annahme Die Verwendung von Nagiostemplates in Nagiosdefinitionen, die durch die Ver-
wendung des Attributs use entsteht, wird als Ausdruck einer Gemeinsamkeit gesehen. Zwi-
schen den Nagiosdefinitionen entsteht eine Vererbungs-Relation.

Die Verwendung von Nagiosmultidefinitionen fiir die Erstellung von Nagiosdefinitionen wird
ebenfalls als Ausdruck einer Gemeinsamkeit gesehen. Zwischen den Nagiosmultidefinitionen
und den abgeleiteten Nagiosdefinitionen entsteht eine Inklusions-Relation.
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Festlegung Alle Vererbungs-Relationen und Inklusions-Relationen zwischen Nagiosdefini-
tionen, die durch das use-Attribut und/oder durch die Verwendung von Nagiosmultidefini-
tionen entstehen, sollen im Folgenden als externe Relationen bezeichnet werden.

Dieser Sachverhalt ist zusétzlich in Abbildung 10.3 dargestellt.

a) b)

@ schlieBt ein
vererbt und erbt

erbt @ Q e Q Q @ wird eingeschlossen

Abbildung 10.3: Die Vererbungs-Relation ist in Teilbild a) und die Inklusions-Relation ist in
Teilbild b) dargestellt. D = Definition, T = Nagiostemplate, MD = Nagiosmul-
tidefinition

Das ,extern” soll verdeutlichen, dass diese Relationen im laufenden Nagios nicht nachvollzo-
gen werden konnen.

Interne Relationen haben direkten Einfluss auf das Nagiossystem. Werden diese Relationen
nicht sinngeméfs verwendet, dann funktioniert Nagios auch nicht wie erwiinscht. Im Gegen-
satz dazu kénnen nicht sinngeméfs verwendete externe Relationen durchaus korrekte Objekte
erzeugen und damit fiir den Nutzer unbemerkt bleiben. Daher sind die internen Relationen fiir
Riickschliisse auf das zugrunde liegende Netzwerk den externen Relationen vorzuziehen. In
Abbildung 10.4 ist eine schematische Darstellung interner und externer Relationen zu sehen.

10.5.7 Interpretation interner und externer Relationen

Annahme Die Relationen zwischen den Nagiosobjekten Host, Service, Hostgroup, Ser-
vicegroup, Timeperiods und Contactgroup, inklusive der durch das parents-Attribut
entstehenden Topologie, werden entsprechend der von Nagios angedachten Verwendung
benutzt.

Hier wird angenommen, dass Nagiosdefinitionen sinngemafS verwendet werden, ohne ,sinn-
gemafs” naher zu spezifizieren. Dies ist moglich, da die Verwendung der einfacheren Relatio-
nen bereits bei der Erlduterung der Nagiosobjekte deutlich geworden sein sollte.

74



10.5 Inhalt der Konfiguration

Abbildung 10.4: Schematische Darstellung einer Nagioskonfiguration mit internen Relationen
(im Kreis) und externen Relationen (aufserhalb des Kreises). S = Service, H
= Host, HG = Hostgroup, SG = Servicegroup, D = Definition, T = Nagios-
template, MD = Nagiosmultidefinition
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Dazu zédhlen:
Service >’ Host
Host <> Hostgroup
Host — Timeperiod
Host »> Contactgroup
Service <> Servicegroup
Service — Timeperiod
Service > Contactgroup

Hier sollen nun weitere, bisher nicht ausreichend beschriebene Relationen auf ihre Semantik®
hin untersucht werden.

Dabei besteht besonderes Interesse an der Identifizierung von hierarchischen’ Beziehungen,
da diese der Ansatzpunkt fiir die Beherrschung von grofsen Mengen von Elementen sind.
Hierarchien kénnen Verallgemeinerungen aufzeigen, die es zu nutzen gilt.

10.5.7.1 Semantik interner Relationen

Von den semantisch bereits untersuchten Relationen sind Host <> Hostgroup und Service <>
Servicegroup einstufige Hierarchien. Dabei ist eine Hostgroup bzw. eine Servicegroup jeweils
der Vaterknoten der Hosts bzw. Services.

parents-Relation(Host ~> Host) Bei einer parents-Relation ist der durch parents referen-
zierte Host dem referenzierenden Host iibergeordnet. Fiir Nagios bedeutet das: Die Uber-
priifbarkeit des referenzierenden Hosts durch Nagios ist abhingig von der Uberpriifbar-
keit des referenzierten Hosts. Ein Beispiel ist in Abbildung 10.5 zu sehen. Der Wurzel-
knoten der parents-Hierarchie ist der Rechner, auf dem Nagios lauft.

10.5.7.2 Semantik externer Relationen

Vererbungs-Relation Die aus der Vererbungsrelation abgeleitete Vererbungshierarchie stellt
alle Nagiosdefinitionen, die Nagiostemplates nutzen oder als Nagiostemplate genutzt
werden, zueinander in Beziehung. Nagiostemplates sind Vorgaben fiir Nagiosdefinitio-
nen und stellen in dieser Hierarchie einen Vaterknoten gegeniiber den von ihnen erben-
den Nagiosdefinitionen dar. Dass alle von einem Nagiostemplate {ibernommenen Attri-
bute und Attributwerte neu iiberschrieben oder auf ,null” gesetzt werden konnen, ist
eine nicht sinngeméfle Verwendung.

Inklusions-Relation Die Inklusions-Relation kann zur Gruppierung genutzt werden, da al-
le beteiligten Nagiosdefinitionen untereinander bis auf Referenzen identisch sind. Die
Inklusions-Relation ist immer einstufig.

7verkiirzte UML-Schreibweise fiir eine Assoziation; — unidirektional bzw. <> bidirektional
8Semantik ist die Bedeutung syntaktisch korrekter Konstrukte. (vgl. [APPELRATH et al. 00] S.194)
9System von Elementen, die einander iiber- bzw. untergeordnet sind
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Abbildung 10.5: Beispiel einer ,Statusmap” aus Nagios. Jede Verbindung ist eine parents-

Relation. Je weiter ,innen” ein Knoten ausfillt (,DOWN") um so mehr duflere
Knoten sind nicht mehr tiberpriifbar (, UNKNOWN*).
(Quelle: Ev. Krankenhaus Fordergesellschaft Hamm)
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10.6 Zusammenfassung

Dieses Kapitel erlduterte die Grundlagen von Nagios, so dass nun eine Vorstellung dariiber
existiert, welche Daten in Nagioskonfigurationen zu finden sind und welche nicht. Auch die
Beziehungen der einzelnen Nagiosobjekte untereinander wurden erwdhnt und Besonderhei-
ten, wie reguldre Ausdriicke vorgestellt. Darauf aufbauend soll die Referenzarchitektur in Ka-
pitel 12 umgesetzt werden.
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Nagios rithmt sich einer grofien Variabilitdt, die es ermoglicht, neben Rechnerparametern auch
diverse andere Parameter zu {iberwachen. Allerdings werden nicht alle Moglichkeiten von Na-
gios fiir jeden Anwendungsfall benttigt. Um einen besseren Einblick in die praktische Anwen-
dung von Nagiosobjekten zu gewinnen, wird in diesem Kapitel eine konkrete Nagioskonfi-
guration betrachtet. Es handelt sich dabei um Daten aus dem Evangelischen Krankenhaus in
Hamm, einem Krankenhaus mit ca. 450 Betten. Moglich war dies nur durch die freundliche
Unterstiitzung von Herrn Dr. Dipl. Inf. Michael Raus, dem Leiter der dortigen IT-Abteilung.
Weiterhin standen die Daten des IMISE zur Verfligung, die deutlich weniger Nagiosobjekte
enthielten, aber nicht weniger aufschlussreich waren.

11.1 Analysewerkzeug

Fiir die Analyse von Nagioskonfigurationen dient ein zu dieser Arbeit entwickelter Prototyp
der Integrationskomponente. Zur Veranschaulichung von Nagioskonfigurationen wurden die-
se eingelesen und als Graph dargestellt. Der Graph enthélt die in Kapitel 10.5.2 erdrterten
Nagiosobjekte! als Knoten und jeder Verweis eines solchen Nagiosobjekts auf ein anderes ist
als Kante dargestellt. Die ,Statusmap” ist daher ein Teilgraph dieses Graphen. Der Prototyp
verfiigt tiber Filter, um die Knoten auf das Wesentliche reduzieren zu konnen. In Abbildung
11.1 ist beispielhaft der Graph der Nagioskonfiguration des Evangelischen Krankenhauses in
Hamm dargestellt. Dort sind der Host ,,cl-dbs03.evkhamm.de” und seine Services sowie Host-
groups, Hosttemplates und {ibergeordnete bzw. untergeordnete Hosts hervorgehoben.

11.2 Umfang und Erstellung

Die Daten des Krankenhauses Hamm enthalten iiber 600 Nagiosobjekte? mit entsprechend vie-
len Verweisen untereinander. Dabei werden keine Arbeitsplatzrechner abgebildet, sondern im

Host, Hostgroup, Service, Servicegroup, Timeperiod und Contactgroup
2nur Host, Hostgroup, Service, Servicegroup, Timeperiod und Contactgroup
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Abbildung 11.1: Graphische Darstellung der Konfigurationsdaten aus Hamm durch den Pro-
totyp.
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Wesentlichen Server und Switches. Da sich solch eine grofie Anzahl von Nagiosobjekten nicht
mehr sinnvoll von Hand in Konfigurationsdateien verwalten ldsst, wurde die Software Nag-
MIN? genutzt. NagMIN erméglicht es, Informationen iiber Nagiosobjekte in einer Datenbank
zu halten und diese mit Hilfe eines Webbrowsers relativ komfortabel zu verwalten. Die Konfi-
gurationsdateien werden bei Anderungen aus den Daten der Datenbank erzeugt. NagMIN ist
dabei ein Plugin fiir die Software WebMIN#, welche noch weitere Dienste fiir Administratoren
zur Verfiigung stellt. NagMIN nutzt die Moglichkeiten von Nmap®, mit dem es moglich ist,
die Topologie des Netzwerkes weitgehend automatisch abzubilden. Die Statusmap der Nagi-
oskonfiguration des Krankenhauses in Hamm ist in Abbildung 10.5 dargestellt. Das Netzwerk
des IMISE wird manuell in den Konfigurationsdateien beschrieben, wobei dabei die Topologie
des Netzwerkes nicht mit einfliefst.

11.3 Konfigurationsinhalt

Um einen ersten Eindruck {iber die Ausdrucksfdhigkeit eines Modells zu erhalten, kann man
eine kleine Statistik erheben. Der spéter noch vorgestellte Prototyp zu dieser Arbeit erstellt eine
solche Statistik.

Die Ausgabe des Prototypen fiir die Konfigurationsdaten aus Hamm:

kleine Statistik

Anzahl der Objekte vom Typ Host: 143

Anzahl der Objekte vom Typ Hostgroup: 26

Anzahl der Objekte vom Typ Service: 354

Anzahl der Objekte vom Typ Multi-Service: 56
Anzahl der Objekte vom Typ Contactgroup: 10
Anzahl der Objekte vom Typ Timeperiod: 4

Anzahl der Objekte vom Typ Host-Template: 1
Anzahl der Objekte vom Typ Service-Template: 45
Services pro Host 2,48

Parents pro Host 1,18

Hostgroups/Templates pro Host 2,06
Servicegroups/Templates/Multi-Services pro Service 1,89
Gruppierungsqualitéat 1,94

Objekte:639

Die Ausgabe des Prototypen fiir die Konfigurationsdaten aus dem IMISE:

kleine Statistik

Anzahl der Objekte vom Typ Host: 22
Anzahl der Objekte vom Typ Hostgroup: 8
Anzahl der Objekte vom Typ Service: 71

3http:/ /nagmin.sourceforge.net/
4http:/ /www.webmin.com/
Sein Network Mapper zum (automatischen) Durchsuchen von Netzwerken, http:/ /insecure.org/nmap/
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Anzahl der Objekte vom Typ Contactgroup: 3

Anzahl der Objekte vom Typ Timeperiod: 4

Anzahl der Objekte vom Typ Host-Template: 1

Anzahl der Objekte vom Typ Service-Template: 1

Services pro Host 3,23

Parents pro Host 0,00

Hostgroups/Templates pro Host 2,05
Servicegroups/Templates/Multi-Services pro Service 1,00
Gruppierungsqualitat 1,25

Objekte:110

Interessant fiir die Datenintegration ist dabei besonders die Gruppierungsqualitit, die ge-
wichtet aus Hostgroups/Templates pro Host und Servicegroups/Templates/Multi-Services
pro Service zusammengesetzt ist. Sie ist ein Ausdruck fiir die Anzahl der Gruppen, denen
ein Nagiosobjekt zugeordnet ist. Dabei muss beachtet werden, dass es oftmals die Standard-
Templates ,generic-service” und ,generic-host” gibt, zu denen alle Services bzw. alle Hosts
gehoren, die aber keine fiir die Datenintegration verwertbare Semantik haben. Eine Konfigura-
tion, die nur diese beiden Standard-Templates verwendet, hat schon eine Gruppierungsqualitat
von 1.

Im Folgenden wird die Verwendung der Nagiosobjekte in den Daten des Evangelischen
Krankenhauses in Hamm kurz beschrieben.

Host Hosts sind in den Nagiosdaten zumeist Server, Switches, Printserver und USVs. Es
gibt nur wenige Ausnahmen, wie z.B. den Host ,cmc_hvt.evkhamm.de”, bei dem es sich
um eine Computer-Multi-Control-Komponente (CMC) zur Raumiiberwachung handelt. Die
Beschreibung der Hosts entspricht leider meist den Hostnamen und ist zugleich der Fully
Qualified Domain Name, iiber den die Hosts angesprochen werden kénnen. Allerdings gibt
es noch einen NagMIN-eigenen Kommentar, der von Nagios nicht genutzt wird, aber weitere
Informationen enthilt.

Mit den parents-Relationen wird die Topologie des Netzwerkes nachgebildet, inklusive der
an manchen Stellen vorhandenen Redundanz. Die meisten Hosts gehoren zu einer oder meh-
reren Hostgroups. Welche Beziehungen ein Host in diesen Daten haben kann, ist in Abbildung
11.1 zu sehen. Leider ist die Topologiebeschreibung nicht ganz im Sinne der Nagios Dokumen-
tation ¢, da Hosts von den oben erwidhnten Computer-Multi-Control-Komponenten abhéngig
sind, obwohl sie auch bei einer Fehlermeldung dieser Komponenten (z. B. Serverschranktiir
ist gedffnet) noch funktionieren wiirden. Diese Vorgehensweise, Abhédngigkeiten, die keinen
topologischen Ursprung haben, iiber die Topologie zu beschreiben, macht es bei der Daten-
integration sehr schwer, ,echte” parents-Relationen von ,falschen” zu unterscheiden. Leider
wird auch in [BARTH 05] die alternative Verwendung von parents-Relationen beschrieben,
aber es wird auch eine Losungsmoglichkeit mit Hilfe von Service und Service-Dependencies
vorgeschlagen, die die Topologie nicht beeintrachtigt.

®http:/ /nagios.sourceforge.net/docs /2_0/networkreachability.html
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Hostgroups Die Hostgroups beschreiben Typen von Netzwerkkomponenten, z. B. ,,cabletron-
switches”, ,windows-server” und ,jetdirect-boxes”, wobei ein Host durchaus gleichzeitig
zu ,cabletron-switches” und ,switches” gehoren kann. Jeder Host gehort nach Abzug von
~generic-host” zu weiteren 1,05 anderen Hostgroups/Templates.

Services Die Dienste, die gepriift werden, umfassen Netzwerkdienste wie SMTP, POP
und HTTP aber auch Hardware Parameter wie freien Speicherplatz, CPU-Belastung, Liifter-
funktionen und Stromversorgung sowie Raumeigenschaften wie offene Tiiren, Temperaturen
und Luftfeuchtigkeit. Auch die Verfiigbarkeit von Anwendungen, die fiir ein 3LGM?2-Modell
wichtig sind, werden gepriift, z. B. RoteListe, Medicforma Infoportal und THG-Server”.

Servicegroups Leider sind keine Servicegroups im Modell verwendet worden.

Contactgroups und Timeperiods Es existieren verschiedene Contactgroups wie ,tape-
Admins” und ,server-Admins”, aber auch die Gruppe ,kdti-admins”, die fiir einen externen
Dienstleister gedacht ist.

Templates Es gibt in der Konfiguration die beiden Standard-Templates ,generic-service”
und ,generic-host”’, denen alle Hosts, aber nicht alle Services untergeordnet sind. Services
sind teilweise auch dem Template ,NM-SMTP” oder ,NM-SNMP” untergeordnet, die jeweils
Vorgaben fiir die Verwendung eines bestimmten Protokolls enthalten. Es gibt fiir verschiedene
Protokolle eine Reihe weiterer Service-Templates, die von keinem Service genutzt werden.

11.4 Zusammenfassung

Die Betrachtung der Nagioskonfigurationen hat gezeigt, dass diese durchaus sehr unterschied-
lich sein kénnen. Zum einen unterschiedlich hinsichtlich der genutzten Moglichkeiten von Na-
gioskonfigurationen und zum anderen hinsichtlich der Konformitidt mit den Konzepten von
Nagioskonfigurationen. Diese Erkenntnis erschwert natiirlich die folgende Umsetzung der Re-
ferenzarchitektur, da es nur wenige verldssliche Regeln fiir Nagioskonfigurationen gibt.

"Thorax-, Herz und Gefafichirurgie Telematikverbindung zum Universitatsklinikum Miinster
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Im vorangegangenen Kapitel wurde theoretisch der Datenintegrationsprozess beschrieben.
Orientierend an diesen Grundlagen und der vorgeschlagenen Referenzarchitektur aus Kapitel
9 sowie den Erkenntnissen aus realen Nagioskonfigurationen, soll in diesem Kapitel die
Datenintegration von Nagios durchgefiihrt werden.

12.1 Voriiberlegungen

12.1.1 Ziel

3LGM2-Modelle sollen Nagiosdaten nutzen. Das heifst, es sollen 3LGM?-Modellelemente in
Abhingigkeit von Nagiosdaten erstellt, geloscht und gedndert werden. Um dies zu erreichen,
werden Nagiosobjekte und 3LGM?2-Modellelemente einander zugeordnet. Die Zuordnungen
verdeutlichen, dass die beteiligten Elemente bzw. Objekte ein und das selbe Objekt der realen
Welt beschreiben. Dabei sind nur die Objekte der realen Welt interessant, die von Nagios besser
und aktueller beschrieben werden als von einem bestimmten 3LGM?2-Modell.

Zundichst soll festgelegt werden, was durch die Begriffe Zuordnung/zuordnen erreicht werden
soll.

Festlegung Ist ein 3LGM?2-Modellelement einem Nagiosobjekt zugeordnet, so muss das
3LGM?2-Modellelement geloscht oder die Zuordnung aufgehoben werden, wenn das zugeord-
nete Nagiosobjekt geloscht wurde.

12.1.2 Informationsbedarf und Datenmodell

Der Informationsbedarf orientiert sich besonders an den im Kapitel 7 beschriebenen HSKs,
die im Kapitel 10.5.3 durch die in Nagios verfiigbaren Daten eingeschriankt wurden. Die
globale Datenstruktur muss demnach diese restlichen ableitbaren 3LGM?-Metamodellelemente
beschreiben koénnen. Zum Informationsbedarf gehort auch die Darstellung der Zuordnung
zwischen Nagiosobjekten und 3LGM?2-Modellelementen. Diese wird zunédchst als eine n:in-
Beziehung zwischen Nagiosobjekten und 3LGM?-Modellelementen gesehen, da diese Art der
Beziehung keine spiteren Einschrankungen durch die globalen Datenstruktur mit sich bringt.

Als Datenmodell wird, wie in der Referenzarchitektur vorgeschlagen, UML verwendet. UML
ist zudem eine gute Grundlage fiir die Umsetzung der Integrationskomponente mit der Pro-
grammiersprache Java.
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12.1 Voriiberlegungen

12.1.3 Modellierung der lokalen Datenstruktur des 3LGMZ2-Baukastens

Die lokale Datenstruktur des 3LGM?-Baukastens ist zwischen altem und neuem 3LGM?-Bau-
kasten unterschiedlich. Beiden gemein ist aber, dass sie auf Grundlage des 3LGM?-Metamo-
dells entstanden sind. Im Folgenden wird das 3LGM?-Metamodell als lokale Datenstruktur
des 3LGM2-Baukastens verwendet, da sich dieses einfach in die echten Datenstrukturen des
alten und neuen 3LGM?-Baukastens iibersetzen ldsst. In Abbildung 12.1 ist ein UML-Klassen-
diagramm der lokalen Datenstruktur des 3LGM?-Baukastens dargestellt, die allerdings schon
auf die HSKSs reduziert ist.

12.1.4 Modellierung der lokalen Datenstruktur von Nagios

Aus der Diskussion der in Nagios vorkommenden Nagiosobjekttypen in Kapitel 10.5 ldsst sich
ein Teil der lokalen Datenstruktur von Nagios ablesen. Es handelt sich nur um einen Teil,
da lediglich die fiir eine Datenintegration niitzlichen Nagiosobjekte und Attribute diskutiert
wurden.

In Abbildung 12.2 wurde ein UML-Klassendiagramm der Nagiosobjekttypen erstellt.

12.1.5 Aufbau der globalen Datenstruktur

Die globale Datenstruktur orientiert sich am Informationsbedarf des 3LGM?-Baukastens. Dabei
werden alle Informationen benétigt, die genutzt werden kénnen, um von Nagiosobjekten
auf 3LGM2-Modellelemente zu schlieffen. Das beinhaltet eine vollstindige Darstellung der
relevanten Nagiosobjekte und 3LGM?-Modellelemente. Ein UML-Diagramm befindet sich in
Abbildung 12.3. Dabei konnte die Darstellung von Nagiosobjekten vereinfacht werden, was
sich im Prototypen bewdhrt hat. In der globalen Datenstruktur schldgt sich auch nieder, dass
3LGM2-Modellelemente ihre zugeordneten Nagiosobjekte kennen.

Durch den Top-Down-Ansatz und damit die Stiitzung auf den Informationsbedarf konnten fiir
die Datenintegration unwichtige Klassen des 3LGM?-Metamodells und von Nagios weggelas-
sen werden.

12.1.6 Erstellen des globalen Datenbestandes

Da die globale Datenstruktur aus Teilen der lokalen Datenstrukturen von 3LGM?-Baukasten
und Nagios zusammengesetzt wurde, beschrdnkt sich das Erstellen des globalen Datenbe-
standes auf das Kopieren der fiir die Datenintegration niitzlichen und in die globale Daten-
struktur passenden Datenobjekte. Dabei miissen auf Seiten des 3LGM?-Baukastens die 3LGM?-
Modellelemente ausgewdhlt werden, die integriert werden sollen. Das sind die 3LGM?-Mo-
dellelemente, die Instanzen der HSKs sind. Sie miissen an die globale Datenstruktur angepasst
werden, ohne dabei ihre Werte zu verdndern. Fiir Nagios miissen zunéchst die Konfigurations-
dateien interpretiert werden, um alle Nagiosobjekte zu kennen. Die fiir die Datenintegration
wichtigen Nagiosobjekte werden dann ebenfalls in den globalen Datenbestand {ibernommen.
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Logische
Softwareprodukt Werkzeugebene Datenbankverwaltungssystem
+ name : String + name : String
+ beschreibung : String + beschreibung : String
- basiert_auf |1 - wird_gesteuert_durch |0..1

1..% |- ist_basis_von

Anwendungsprogramm

+ name : String
+ beschreibung : String

.1 1..* |- steuert
- wird_gesteuert_durch
Datenbanksystem
1|- steuert . Gtri
+ name : String
Rechnerbasierter ! - verfuegt_ueber | | beschreibung : String
Anwendungsbaustein | - gehoert_zu 0..1
-hat teil) | ame : String
..*| + beschreib : Stri Bausteinschnittstelle
0 eschrelbung e 1 - besitzt_bausteinschnittstelle
1.* _ + name : String
* ehoert_zu 0..% N Cers
0. - ermoegIicht_dig_Nutzung_von + beschreibung : String

-i il_von
ist_teil_vo 1..%| - kann_genutzt_werden_ueber

Datenverarbeitungsbaustein_
Konfiguration

+ name : java.lang.String
+ beschreibung : String )
Physische

Werkzeugebene

0..* | - gehoert_zu_DVBK

1"*
0..x - enthaelt 0-* |- hat_teil
0..*

0..% Physischer_Datenverarbeitungsb ein
- - ist_teil_von
- ist_verbunden_mit | + name : String
+ beschreibung : String
- wird_gebildet_aus | 1..* - typisiert| 0..*

0..* | - gehoert_zu_Subnetz 0..1|-ist_ein
Subnetz Bausteintyp

+ name : String + name : String

+ beschreibung : String + beschreibung : String

Abbildung 12.1: Die lokale Datenstruktur des 3LGM?-Baukastens, reduziert auf die HSKs.
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12.1 Voriiberlegungen

Servicegroup

+ servicegroup_name : String
+ alias : String

+ register : boolean

+ name : String

+ servicegroups

+ members

Service

+ check_period

+ service_description : String
+ register : boolean
+ name : String

+ contact_groups

Timeperiod Contactgroup

+ timeperiod_name : String + parents + contactgroup_name : String
+ alias : String + alias : String

+ register : boolean 0..% + register : boolean

+ name : String " + name : String

+ check_period -1 s * + contact_groups
+ alias : String

+ address : String

+ host_name : String
+ register : boolean
+ name : String

[are

+ host_name

+ members | *
* | + hostgroups

Hostgroup

+ alias : String

+ hostgroup_name : String
+ register : boolean

+ name : String

Abbildung 12.2: Das UML-Klassendiagramm der lokalen Datenstruktur von Nagios, abgeleitet
aus den Nagiosobjekten
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Softwareprodukt Datenbankverwaltungssyst...
+ basiert_auf + wird_gesteuert_durch
+ ist_basis_von
+ steuert
H verfuegt_uebel Datenbanksystem
Anwendungsprogramm
+ wird_gesteuert_durch
AllgemeinesNagiosObjekt
+ steuert + gehoert_zu | |
) ) ; Rectherbasierter__ + gehoert_zu - tetelle 0..n
+ ist_teil_von - zugehoerigeNagiosobjekte

+ besitzt_bausteinschnittstelle

+ ermoeglicht_die_nutzung_von

+ hat_teil
+ kann_genutzt_werden_ueber 2ugehoerigel GMElementq
Datenverarbeitungsbaustein_ 0.n
Konfiguration 'J TLGMElement
g = J

+ gehoert_zu_DVBK

+ ist_verbunden_mit

+ enthaelt

+ wird_gebildet_aus ’—‘
Physischer_ |
D arbei i | |
+ gehoert_zu_Subnetz
. " + hat_teil
+ ist_teil_von + typisiert
+ ist_ein
Bausteintyp

Abbildung 12.3: Die globale Datenstruktur fiir die Datenintegration. Sie ist aus dem zum
Testen erstellten Prototypen entnommen.
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12.2 Module zum Finden von Zuordnungen

12.1.7 Physische Integration

Eine Nagioskonfiguration ist eine Sammlung von Dateien, die sich im Allgemeinen auf dem
Rechner befindet, auf dem auch der Nagiosddmon lduft. Diese Dateien sind relevant fiir die
Sicherheit eines Informationssystems und daher normalerweise nur fiir Administratoren zu-
ganglich. Eine Moglichkeit fiir die physische Integration wire, diese Dateien Modellieren als
Freigabe des entsprechenden Verzeichnisses zur Verfiigung zu stellen. Fiir die hier beschriebe-
ne Umsetzung wiirde sogar ein lesender Zugriff ausreichend sein.

Das Anfordern der Konfigurationsdateien bei Bedarf von den Administratoren, z. B. mit Hilfe
von E-Mails, ist auch moglich.

Eine weitere Variante ist das zur Verfiigung stellen iiber eine eigens entwickelte Server-
Komponente, die auf dem Rechner der Konfigurationsdateien installiert ist und direkt mit der
Integrationskomponente kommuniziert. Diese letzte Losung hitte den Vorteil, dass von der
Server-Komponente sicherheitsrelevante Daten zuriickgehalten werden kénnten!.

12.2 Module zum Finden von Zuordnungen

Es gibt verschiedene Mdoglichkeiten, zwischen Nagioskonfigurationen und 3LGM?-Modellen
Zuordnungen zu finden und damit Abhdngigkeiten zu beschreiben. Einige basieren auf der
Semantik von Nagioskonfigurationen, andere basieren auf den Konventionen, die in den meis-
ten Nagioskonfigurationen eingehalten werden. Leider kann ein realer Datensatz von Konven-
tionen und auch von Vorgaben seitens Nagios abweichen. Um aber dennoch ein Maximum an
Abhéngigkeiten automatisch erkennen zu kénnen, werden hier Module beschrieben, die fiir
konkrete Nagiosdaten anwendbar sind oder nicht. Fiir jede Datenintegrationssituation lassen
sich so Pakete von Modulen bilden, die angewendet werden konnen. Jedes Modul hat ,,Vor-
aussetzungen der Nagioskonfiguration” die von der Nagioskonfiguration erfiillt sein miissen,
damit das Modul angewendet werden kann und ,Vorausgegangene Module”, die vor der
Anwendung eines Moduls bereits angewendet worden sein miissen. Zusétzlich wird, wenn
moglich, der ,Grad der Automatisierung” angegeben.

Teilweise werden Struktogramme nach Isaac Nassi und Ben Shneiderman zur Verdeutlichung
der Algorithmen verwendet.

12.2.1 Modul Rechnernetz

Voraussetzungen der Nagioskonfiguration Es wird ein Rechnernetz beschrieben.
Vorausgegangene Module keine
Grad der Automatisierung manuell

Inhalt Dieses Modul ermdglicht es dem Benutzer, Nagiosobjekttypen den Klassen des 3LGM?-
Metamodells zuzuordnen. Eine tabellarische Aufstellung der Zuordnungen findet sich in
Tabelle 12.1. Diese Zuordnungen sind aus semantischen Vorgaben fiir Nagioskonfigura-
tionen abgeleitet worden.

IDie Konsequenzen fiir die Aussagekraft des 3LGM?-Modells miissen dabei berticksichtigt werden.
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Nagiosobjekttyp | zugeordnete 3LGM?-Metamodellklasse

Host Physischer Datenverarbeitungsbaustein, Subnetz, Bausteintyp
Hostgroup Physischer Datenverarbeitungsbaustein, Subnetz, Bausteintyp
Service Softwareprodukt, Anwendungsprogramm, Datenbankverwal-

tungssystem, Datenbanksystem, Bausteinschnittstelle, Rechner-
basierter Anwendungsbaustein

Servicegroup Softwareprodukt, Anwendungsprogramm, Datenbankverwal-
tungssystem, Datenbanksystem, Bausteinschnittstelle, Rechner-
basierter Anwendungsbaustein

Contactgroup

Timeperiod

Tabelle 12.1: Zuordnung von Nagiosobjekttypen zu 3LGM?-Metamodellklassen

Bemerkung Postitiv an der Zuordnung ist, dass lediglich 2 Objekttypen keine Zuordnung be-
sitzen (Contactgroup und Timeperiod). Negativ ist, dass die restlichen Nagiosobjekttypen
leider eine Vielzahl von Zuordnungsmoglichkeiten haben, die ohne weitere Informatio-
nen iiber die Nagiosobjekte nicht einschrdankbar sind. An dieser Stelle miisste der Benut-
zer fiir jedes Nagiosobjekt entscheiden, welcher Klasse des 3LGM?-Metamodells er dieses
zuordnen mochte. Die Datenverarbeitungsbaustein-Konfiguration konnte keinem Nagiosob-
jekttyp zugeordnet werden. Sie nimmt eine Sonderstellung ein, die sie auch schon im
3LGM?2-Baukasten besitzt. Dort wird sie automatisch angelegt, sobald ein Rechnerbasier-
ter Anwendungsbaustein mit einem Physischen Datenverarbeitungsbaustein verbunden wird.
(vgl. [STRUBING 05] S.50) Dieser Konvention soll auch hier gefolgt werden.

Das Modul Rechnernetz erzeugt noch keine 3LGM?-Modellelemente, sondern legt ledig-
lich die Grundlage fiir die Erstellung von Zuordnungen.

12.2.2 Modul Physischer Datenverarbeitungsbaustein

Voraussetzungen der Nagioskonfiguration Es handelt sich bei allen Hosts um Server, Switches
oder sonstige Gerite, die zum Betrieb des Netzwerkes wichtig sind und nicht um CMCs
oder andere zur reinen Uberwachung gedachten Gerite.

Vorausgegangene Module Modul Rechnernetz
Grad der Automatisierung automatisch

Inhalt Dieses Modul erstellt fiir alle Hosts Physische Datenverarbeitungsbausteine und ordnet
diese dem jeweiligen Host zu. Wenn es zu einem Host schon ein 3LGM?2-Modellelement
gibt, so wird kein neues angelegt.

Bemerkung Dass Hosts mit Physischen Datenverarbeitungsbausteinen identisch sind, ist leicht
nachzuvollziehen, wenn man die Verwendung von Hostobjekten in Nagios betrachtet.
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fiir jedes Nagiosobjekt n

Ist n vom Typ Host?

ja nein

Es gibt ein 3LGM?-Modellelement, das
n zugeordnet ist?

ja nein N

nichstes n

. Physischen Datenverarbeitungsbau-
nichstes n

stein erstellen und n zuordnen

Abbildung 12.4: Das Nassi-Shneiderman Diagramm des Moduls Physischer Datenverarbei-
tungsbaustein

Dieses Modul widerspricht allerdings der Beobachtung, dass die Physischen Datenverar-
beitungsbausteine bisher in 3LGM?2-Modellen keine Einzelrechner darstellten. Andererseits
hat die Kopplung mit Nagios das Ziel, 3LGM?2-Modelle aussagekriftiger zu machen, was
durch eine feinere Granularitdt des 3LGM?-Modells erreicht wird. Da die Verbesserung
der Aussagekraft im Vordergrund steht, kénnen die Physischen Datenverarbeitungsbaustei-
ne auch Einzelrechner sein. Der verwendete Algorithmus ist als Struktogramm in Abbil-
dung 12.4 dargestellt.

12.2.3 Modul Hostgroup

Voraussetzungen der Nagioskonfiguration Hostgroups fassen mehrere Hosts zusammen, z. B.
funktionell, raumlich, organisatorisch oder anderweitig.

Vorausgegangene Module Modul Rechnernetz
Grad der Automatisierung manuell

Inhalt Sind Bausteintypen, Physische Datenverarbeitungsbausteine und Subnetze Nagiosobjekten
zugeordnet und diese Nagiosobjekte ihrerseits iiber eine Host <> Hostgroup-Relation
verbunden, so konnen die in Tabelle 12.2 dargestellten 3LGM2-Relationen mit Hilfe des
Benutzers abgeleitet werden.

Host Hostgroup Relation

Physischer DV-Baustein | Physischer DV-Baustein | ist_teil_von
Physischer DV-Baustein | Subnetz gehoert_zu_Subnetz
Physischer DV-Baustein | Bausteintyp ist_ein

Tabelle 12.2: Ableitungen der Relation Host <> Hostgroup

93



12 Umsetzung der Referenzarchitektur fiir Nagios und 3LGM?-Baukasten

12.2.4 Modul Servicegroup

Voraussetzungen der Nagioskonfiguration Servicegroups fassen mehrere Services zusammen,
z. B. funktionell, herstellerspezifisch, organisatorisch oder anderweitig.

Vorausgegangene Module Modul Rechnernetz
Grad der Automatisierung manuell

Inhalt Sind Softwareprodukte, Rechnerbasierte Anwendungsbausteine und Datenbankverwaltungs-
systeme Nagiosobjekten zugeordnet und diese Nagiosobjekte ihrerseits iiber eine Service
<> Servicegroup-Relation verbunden, so konnen die in Tabelle 12.3 dargestellten 3LGM?-
Relationen mit Hilfe des Benutzers abgeleitet werden.

Service ‘ Servicegroup Relation
Rechnerbasierter Anwendungsb. | Rechnerbasierter Anwendungsb. | ist_teil_von
Anwendungsprogramm Softwareprodukt basiert_auf
Datenbanksystem Datenbankverwaltungssystem wird_gesteuert_durch

Tabelle 12.3: Ableitungen der Relation Service <> Servicegroup

tiir jedes Nagiosobjekt n

Ist n vom Typ Hostgroup?

ja nein

Es gibt einen Bausteintyp b, der n

. zugeordnet ist? .
ja nein

o Bausteintyp b erstellen und n
zuordnen

fiir jeden Host m, der member von n ist

tiir jeden Physischen Datenverarbeitungsbaustein p, der m néchstes
zugeordnet ist n

Hat p einen Bausteintyp?

ja nein

Entscheiden, ob p den
Bausteintyp b zugeordnet
bekommt.

p den Bausteintyp b zu-
ordnen.

Abbildung 12.5: Das Nassi-Shneiderman Diagramm des Moduls Physischer Bausteintyp
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12.2.5 Modul Bausteintyp

Voraussetzungen der Nagioskonfiguration Hostgroups typisieren Hosts. Ein typisches Bei-
spiel ist eine Hostgroup namens ,switches”.

Vorausgegangene Module Modul Rechnernetz, Modul Physischer Datenverarbeitungsbau-
stein, Modul Hostgroup

Grad der Automatisierung semiautomatisch

Inhalt Dieses Modul erstellt fiir jede Hostgoup einen Bausteintyp und ordnet diesen Baustein-
typ der jeweiligen Hostgroup zu. Anschlieffend wird die Relation ist_ein/typisiert zwi-
schen Physischen Datenverarbeitungsbausteinen und Bausteintypen gesetzt. Gibt es mehrere
Bausteintypen zu einem Physischen Datenverarbeitungsbaustein, so kann nattirlich nur eine
zugeordnet werden. Die Entscheidung dartiber sollte der Benutzer treffen. Wenn es zu
einer Hostgroup schon einen Bausteintyp gibt, so wird kein neuer angelegt.

Bemerkung Diese Modul basiert auf Beobachtungen {iiber die Nutzung von Hostgroups in
realen Nagiosdaten. Der verwendete Algorithmus ist als Struktogramm in Abbildung
12.2.4 dargestellt.

12.2.6 Modul Contactgroup/Timeperiod

Voraussetzungen der Nagioskonfiguration Es gibt mehr als eine Contactgroup und eine Time-
period. Aufierdem sind die Bezeichnungen von Contactgroup und Timeperiod aussage-
kraftig.

Vorausgegangene Module Modul Rechnernetz
Grad der Automatisierung automatisch

Inhalt Contactgroup und Timeperiod enthalten sinnvolle Zusatzinformation, die in die Be-
schreibung von 3LGM?-Modellelementen einflieflen konnen. Allerdings ist das Feld , Be-
schreibung” dafiir ungeeignet, da hier auch Eintrdge von Modellierern Platz finden miis-
sen. Zwei eigene benutzerdefinierte Eigenschaftsfelder der Form ,Uberwachungszeiten”
und , verantwortlicher Personenkreis” wéren besser. Dabei werden Contactgroup und Ti-
meperiod denjenigen 3LGM?-Modellelementen zugeordnet, die wiederum einem Nagios-
objekt zugeordnet sind, das eine Referenz auf die Contactgroup bzw. Timeperiod hat. Bei
mehreren Contactgroups werden diese aufgelistet.

Bemerkung Der verwendete Algorithmus ist als Struktogramm in Abbildung 12.6 dargestellt.

12.2.7 Modul ist_verbunden_mit-Relation

Voraussetzungen der Nagioskonfiguration Wenn Hosts in der Konfiguration das parents-
Attribut nutzen, dann im von Nagios vorgesehenen Sinne. Das heifst, ein Parent ist ein
Rechner oder Switch, von dem die Erreichbarkeit des Hosts abhdngig ist. Funktioniert
ein Parent nicht mehr, so ist der Host {iber diesen Parent auch nicht mehr erreichbar.

Vorausgegangene Module Modul Physischer Datenverarbeitungsbaustein
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tiir jedes Nagiosobjekt n

Hat n mind. eine Contactgroup c?

ja nein
Fiir jede Contactgroup ¢ von n
Fiir jedes n zugeordnete 3LGM?2-Modellelement m “
nédchstes
Flige Name der Contactgroup c in benutzerdefinier- n
tes Eigenschaftsfeld von m ein
Hat n eine Timeperiod?
ja nein
Fiir jedes n zugeordnete 3LGM?-Modellelement m
Flige Name der Timeperiod in benutzerdefiniertes Ei- ndchstes
genschaftsfeld von m ein n

Abbildung 12.6: Das Nassi-Shneiderman Diagramm des Moduls Contactgroup /Timeperiod

Grad der Automatisierung automatisch

Inhalt Besteht eine Parent-Relation zwischen 2 Hosts und ist von jedem Host auch ein Physi-
scher Datenverarbeitungsbaustein abhangig, so wird eine ist_verbunden_mit-Relation zwi-
schen den beiden Physischen Datenverarbeitungsbausteinen angelegt. Besteht diese Verbin-
dung bereits, so wird sie nicht noch einmal erstellt.

Bemerkung Der verwendete Algorithmus ist als Struktogramm in Abbildung 12.7 dargestellt.

12.2.8 Modul Anwendungsprogramm

Voraussetzungen der Nagioskonfiguration keine
Vorausgegangene Module evtl. Modul Servicegroups
Grad der Automatisierung automatisch

Inhalt Ist fiir einen Service bekannt, dass er selbst oder seine iibergeordnete Servicegroup ei-
nem Softwareprodukt zugeordnet ist und ist auch bekannt, dass der Host, zu dem der
Service gehort, einem Physischen Datenverarbeitungsbaustein zugeordnet ist, dann wird
der Service zu einem Anwendungsprogramm abgeleitet und ein Rechnerbasierter Anwen-
dungsbaustein sowie eine Datenverarbeitungsbaustein-Konfiguration erstellt. Das entstehen-
de Anwendungsprogramm sowie der Rechnerbasierte Anwendungsbaustein und die Daten-
verarbeitungsbaustein-Konfiguration werden dabei dem Service zugeordnet. Die Datenver-
arbeitungsbaustein-Konfiguration wird zusdtzlich dem Host zugeordnet, auf dem der Ser-
vice lauft. Es werden anschliefSend alle Relationen erzeugt, so dass zwischen Physischem
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12.2 Module zum Finden von Zuordnungen

fiir jedes BLGM?-Modellelement m

m ist vom Typ Physischer Datenverarbeitungsbaustein?

ja nein

tiir jedes zugeordnete Nagiosobjekt n

n ist vom Typ Host?

ja ein

fiir jedes n2 das ein parent von n ist

fiir jedes m2 das n2 zugeordnet ist

m?2 ist vom Typ Physischer Daten- néchstes
verarbeitungsbaustein? m
. ) néchstes
Ja nein
n
ist_verbunden_mit-Relation nichstes
zwischen m1 und m?2 erstellen m?2

Abbildung 12.7: Das Nassi-Shneiderman Diagramm des Moduls ist_verbunden_mit-Relation

Datenverarbeitungsbaustein und Softwareprodukt ein Pfad entsteht. Besteht dieser Pfad be-
reits, so wird nichts neu angelegt.

Bemerkung In Verbindung mit den Modulen Datenbanksystem und Bausteinschnittstelle
konnen fiir einen Rechnerbasierten Anwendungsbaustein mehrere, moglicherweise redun-
dante, Datenverarbeitungsbaustein-Konfigurationen angelegt werden. Diese lassen sich im
3LGM?2-Baukasten allerdings wieder vereinen.

Auf ein Nassi-Shneiderman Diagramm wird an dieser Stelle verzichtet, da es sehr un-
tibersichtlich wird. Die Funktion, wurde allerdings im Prototypen realisiert.

12.2.9 Modul Datenbanksystem

Voraussetzungen der Nagioskonfiguration keine
Vorausgegangene Module evtl. Modul Servicegroups
Grad der Automatisierung automatisch

Inhalt Ist fiir einen Service bekannt, dass er selbst oder seine iibergeordnete Servicegroup ei-
nem Datenbankverwaltungssystem zugeordnet ist und ist auch bekannt, dass der Host,
zu dem der Service gehort, einem Physischen Datenverarbeitungsbaustein zugeordnet
ist, dann wird der Service zu einem Datenbanksystem abgeleitet und ein Rechnerba-
sierter Anwendungsbaustein sowie eine Datenverarbeitungsbaustein-Konfiguration erstellt.
Das entstehende Datenbanksystem sowie der Rechnerbasierte Anwendungsbaustein und
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die Datenverarbeitungsbaustein-Konfiguration werden dabei dem Service zugeordnet. Die
Datenverarbeitungsbaustein-Konfiguration wird zusitzlich dem Host zugeordnet, auf dem
der Service lauft. Es werden anschliefsend alle Relationen erzeugt, so dass zwischen Phy-
sischem Datenverarbeitungsbaustein und Datenbankverwaltungssystem ein Pfad entsteht. Be-
steht dieser Pfad bereits, so wird nichts neu angelegt.

Bemerkung In Verbindung mit den Modulen Anwendungsprogramm und Bausteinschnitt-

stelle konnen fiir einen Rechnerbasierten Anwendungsbaustein mehrere, moglicherweise
redundante, Datenverarbeitungsbaustein-Konfigurationen angelegt werden. Diese lassen
sich im 3LGM?2-Baukasten allerdings wieder vereinen.

Auf ein Nassi-Shneiderman Diagramm wird auch an dieser Stelle verzichtet, da es sehr
uniibersichtlich wird. Die Funktion wurde allerdings im Prototypen realisiert.

12.2.10 Modul Bausteinschnittstelle

Voraussetzungen der Nagioskonfiguration Die Beschreibungen von Services

(service_description) sind nur dann gleich, wenn es sich um den gleichen Test zur
Uberpriifung des Services handelt.

Vorausgegangene Module Modul Rechnernetz

Grad der Automatisierung automatisch

Inhalt Ist fiir einen Service bekannt, dass er einer Bausteinschnittstelle zugeordnet ist und

ist auch bekannt, dass der Host, zu dem der Service gehort, einem Physischen Daten-
verarbeitungsbaustein zugeordnet ist, dann wird ein Rechnerbasierter Anwendungsbaustein
sowie eine Datenverarbeitungsbaustein-Konfiguration erstellt. Der Rechnerbasierte Anwen-
dungsbaustein und die Datenverarbeitungsbaustein-Konfiguration werden dabei dem Service
zugeordnet. Die Datenverarbeitungsbaustein-Konfiguration wird zusatzlich dem Host zu-
geordnet, auf dem der Service lduft. Es werden anschlieffend alle Relationen erzeugt,
so dass zwischen Physischem Datenverarbeitungsbaustein und Bausteinschnittstelle ein Pfad
entsteht. Alle weiteren Services mit der gleichen Beschreibung werden auch zu Bau-
steinschnittstellen abgeleitet und erhalten einen Rechnerbasierten Anwendungsbaustein so-
wie eine Datenverarbeitungsbaustein-Konfiguration. Besteht der Pfad zwischen Physischem
Datenverarbeitungsbaustein und Bausteinschnittstelle bereits, so wird nichts neu angelegt.

Bemerkung In Verbindung mit den Modulen Anwendungsprogramm und Datenbanksystem

konnen fiir einen Rechnerbasierten Anwendungsbaustein mehrere, moglicherweise redun-
dante, Datenverarbeitungsbaustein-Konfigurationen angelegt werden. Diese lassen sich im
3LGM?2-Baukasten allerdings wieder vereinen.

Auf ein Nassi-Shneiderman Diagramm wird an dieser Stelle ebenfalls verzichtet, da es
sehr uniibersichtlich wird. Die Funktion wurde im Prototypen realisiert.

12.2.11 Modul Servicetemplate

Voraussetzungen der Nagioskonfiguration Servicetemplates werden verwendet wie Service-
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12.3 Ausblenden von Nagiosobjekten

Vorausgegangene Module Modul Rechnernetz

Inhalt Servicetemplates erhalten den selben Status wie Servicegroups in den Modulen Rech-
nernetz, Servicegroup, Anwendungsprogramm und Datenbanksystem.

12.2.12 Modul Hosttemplate

Voraussetzungen der Nagioskonfiguration Hosttemplates werden verwendet wie Hostgroups
im Modul Hostgroup.

Vorausgegangene Module Modul Rechnernetz

Inhalt Hosttemplates erhalten den selben Status wie Hostgroups in den Modulen Rechnernetz,
Hostgroup, ist_verbunden_mit-Relation und Bausteintyp.

12.2.13 Modul Multiservice

Voraussetzungen der Nagioskonfiguration Multidefinitionen von Services werden verwendet
wie Servicegroups im Modul Servicegroup.

Vorausgegangene Module Modul Rechnernetz

Inhalt Multidefinitionen von Services erhalten den selben Status wie Servicegroups in den
Modulen Rechnernetz, Servicegroup, Anwendungsprogramm und Datenbanksystem.

12.2.14 Modul 3LGM?2-Maodellelementfelder

Voraussetzungen der Nagioskonfiguration keine
Vorausgegangene Module Modul Rechnernetz
Grad der Automatisierung manuell

Inhalt Die Felder von 3LGM?-Modellelementen (z. B. Name, Beschreibung, benutzerdefinierte
Eigenschaftsfelder) konnen mit dem Inhalt von Feldern der Nagiosobjekte gefiillt wer-
den. Diese Inhalte werden bei einer Synchronisation auch mit aktualisiert.

Bemerkung Beispielsweise kann so die Beschreibung eines Hosts gleichzeitig die Beschrei-
bung eines Physischen Datenverarbeitungsbausteins sein.

12.3 Ausblenden von Nagiosobjekten

Die fiir die einzelnen Module geforderten Voraussetzungen werden von den meisten Nagios-
konfigurationen sicherlich teilweise, aber nicht vollstindig erfiillt. Um fiir einen Teil der
Nagioskonfigurationen die Anwendung der Module dennoch zu erméglichen, ist es sinnvoll,
dass die Nagiosobjekte, die die Voraussetzungen nicht erfiillen, ausgeblendet werden kénnen.
Die Module operieren demnach immer auf den sichtbaren Nagiosobjekten.

Das Ausblenden von Nagiosobjekten verbessert auch den Umgang mit grofien Konfiguratio-
nen.
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12.4 Filtern von Services

Die Dienste sind die grofite Klasse von Nagiosobjekten in einem Nagiossystem. Oft hat je-
der Host zumindest einen grundsétzlichen PING-Service und zusitzlich dazu die eigentlichen
Dienste (FTP, HTTP, SMTP, ...). Viele dieser Dienste, wie der eben genannte PING-Service,
liefern aber leider keine verwertbare Information fiir ein 3LGM?-Modell. Steht fiir den Model-
lierer fest, dass er einen bestimmten Dienst nie integrieren wird, dann sollte es moglich sein,
dass er diesen Service ausblendet. Voraussetzung fiir das Anwenden von Filtern ist allerdings,
dass die Beschreibung von Services (service_description) immer gleich ist, wenn es sich um
den gleichen Test handelt.

12.5 Vermeiden von identischen 3LGM?2-Modellelementen

Die Erkennung von identischen 3LGM?-Modellelementen ist eine sehr schwierige Aufgabe, da
sich die Identitdt durch ihre Semantik ausdriickt und nicht durch ihre Bezeichnung. Ist jedoch
die Bezeichnung zweier 3LGM?-Modellelemente gleich, so liegt die Vermutung nahe, dass es
sich um identische 3LGM2-Modellelemente handelt. Giinstig ist eine Duplikaterkennung, die
den Benutzer schon beim Datenintegrationsprozess auf mogliche Duplikate hinweist.

Ein erster Ansatz basiert auf der Annahme, dass identische 3LGM2-Modellelemente dhnlich be-
nannt sind. Mit einfachen Mitteln des Vergleichs von Zeichenketten (z. B. Levenshtein-Distanz
oder anderen Verfahren des Data-Cleaning) kénnen Ahnlichkeiten quantifiziert werden.

Sind Duplikate erkannt worden, kann die , Vereinigungsfunktion” des 3LGM?-Baukastens ge-
nutzt werden. Dabei sollte darauf geachtet werden, dass das vereinigte 3LGM2-Modellelement
die Zuordnung zu dem entsprechenden Nagiosobjekt behilt, um bei einer Aktualisierung eine
erneute Duplikaterkennung zu vermeiden.

12.6 Persistenz des globalen Datenbestandes und der
Nagiosschliissel

Die Referenzarchitektur schldagt vor, den globalen Datenbestand zu speichern und die Anwen-
dungen darauf zugreifen zu lassen. Allerdings bleibt die Frage offen, ob lokale Datenbestdande
weiterverwendet werden. Die Verwendung des globalen Datenbestandes anstelle der lokalen
Datenbestdnde ist fiir Nagios und den 3LGM?2-Baukasten nicht mdoglich, da der globale Da-
tenbestand fiir beide nur eine Teilmenge der lokalen Datenbestdnde enthilt. Wenn der globale
Datenbestand persistent ist und die lokalen Datenbestdnde weitergenutzt werden, so muss si-
chergestellt werden, dass die Objekte aus den lokalen Datenbestinden, die auch im globalen
Datenbestand vorkommen, als ein und das selbe Objekt identifizierbar sind.

Allerdings kann man durch die Anwendung des in Kapitel 9.2 beschriebenen Sonderfalls auf
die Persistenz des globalen Datenbestandes verzichten und den Mehrwert der Datenintegra-
tion in einem Nagiosschliissel beschreiben. Der Nagiosschliissel ist als Zeichenkette konzipiert
und kann damit als ,benutzerdefiniertes Eigenschaftsfeld” in den Datenbestand des 3LGM?-
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12.6 Persistenz des globalen Datenbestandes und der Nagiosschliissel

Baukastens einflieflen. Auf der Seite von Nagios kann ebenfalls auf den globalen Datenbestand
verzichtet werden, da im Moment noch keine Verwendung von Daten aus 3LGM?2-Modellen
tiir Nagios besteht.

Objektidentifikationen Die Beziehungen zwischen den 3LGM?2-Modellelementen und den
Nagiosobjekten, den Nagiosmultidefinitionen und den Nagiostemplates miissen nachvollzieh-
bar bleiben, um eine Aktualisierung der Daten ohne vollstindige neue Integration der Daten-
bestande zu ermoglichen. Dazu kann der Nagiosschliissel dienen.

Objekte in Nagios haben einen Namen?, der bei der Konfiguration zur Referenzierung der
jeweiligen Objekte verwendet wird. Dieser Name kann gedndert werden. Die Anderung muss
aber dann auch an allen referenzierenden Stellen nachgefiihrt werden, was sehr aufwendig
sein kann. Weiterhin ist davon auszugehen, dass die Anderung des Namens mit irgendeiner
anderen tiefgreifenden Anderung des Objekts einhergeht (z. B. eine neue Verwendung). Daher
soll der Name eines Nagiosobjekts zur Identifikation und Wiedererkennung dieses Objekts
verwendet werden. Gegen die Moglichkeit, eine IP-Nummer als Identifikator zu verwenden,
spricht, dass die Anderung allein der IP Nummer eines Objekts noch nicht darauf schlieen
lasst, dass sich auch beispielsweise funktionell etwas verdndert hat.

Schwieriger ist die Identifizierung der von der Datenintegration bewusst ausgeschlossenen
Elemente. Der 3LGM?2-Baukasten bietet keine Moglichkeit, Elemente zu erstellen, die dann
nicht im Modell vorkommen. Eine Moglichkeit, diese Information in den integrierten 3LGM?-
Modellelementen zu speichern ist, wire die ausgeschlossenen Nagiosobjekte geeignet mit
in den Schliisseln der aufgenommenen Nagiosobjekte unterzubringen. Dabei entsteht die
Schwierigkeit, solche Daten sinnvoll zu verteilen.

Selbsterstellte Objektidentifikationen Die Moglichkeit, selbst Identifikationsnummern fiir
Nagiosobjekte zu erstellen, ist fiir Nagios im Allgemeinen nicht moglich. Grund ist die bei
grofieren Netzen aufwendigere Konfiguration. Um diese beherrschbar zu machen, werden
Werkzeuge eingesetzt, die die Konfigurationsdatei auslesen und dem Benutzer in ,benutzer-
freundlicherer” Form présentieren. Die mit diesen Werkzeugen getdtigten Anderungen werden
anschlieffend wieder in die Konfigurationsdateien ausgeschrieben. Es ist zwar moglich, Kom-
mentare in die Konfigurationsdateien zu schreiben und damit Nagiosobjekte zu markieren,
man kann aber leider nicht annehmen, dass diese Kommentare von den Konfigurationswerk-
zeugen beachtet werden und erhalten bleiben.

Syntax des Nagiosschliissels Der Nagiosschliissel soll als Zeichenkette realisiert werden.
Datfiir ist es sinnvoll, ein Trennzeichen zu definieren, das in Nagioskonfigurationsdaten sonst
nicht vorkommt. Die Dokumentation wird diesbeziiglich leider auch nicht konkret. Es gibt
allerdings zwei Zeichen, die auch in Nagios Sonderzeichen sind und somit niemals in Namen
vorkommen. Es handelt sich um ,* und ,,,”. Das Komma wird als besonderes Trennzeichen bei
der Identifikation von Services verwendet, um host_name und service_description vonein-
ander zu trennen. Ein Problem, das bisher noch nicht bearbeitet wurde, ist die Identifikation

2Eine Ausnahme stellen Services dar. Sie werden iiber eine Kombination von host_name und
service_description (durch Komma getrennt) referenziert.
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von Nagiosmultidefinitionen. Thr identifizierender Name besteht meist aus einem reguldren
Ausdruck, der spitestens im Nagiosschliissel die Syntax gefdhrdet. Ein einfacher Ansatz, um
dieses Problem zu 16sen, ist das Ersetzen des reguldren Ausdrucks durch seine hexadezimale
Repréasentation im ASCII-Format.

Die Syntax des Nagiosschliissels wird durch die Grammatik G festgeschrieben. Die Grammatik
G besteht dabei aus einer endlichen Menge N von Nichtterminalsymbolen, dem Alphabet ) bei
dem es sich um eine endliche Menge von Terminalsymbolen handelt, einer endlichen Menge
von Produktionsregeln P und einem Startsymbol S. € ist das leere Wort.

N := {SCHLUSSEL, EINTRAG, OBJEKT, VARIABLE, RELATION, ABHANGIGKEIT,
NAGIOS-ID, VARIABLE-NAGIOS, RELATION-NAGIOS, VARIABLE-METAMODELL,
RELATION-METAMODELL, NAGIOS-TYP, NAGIOS-NAME}

Y := alle in Nagios verwendeten Zeichen inklusive ,**
S :=SCHLUSSEL

pP:={

SCHLUSSEL— €
SCHLUSSEL—EINTRAG
EINTRAG—EINTRAG*EINTRAG

EINTRAG—OBJEKT
EINTRAG—VARIABLE
EINTRAG—RELATION

OBJEKT—NAGIOS-ID*null*null* ABHANGIGKEIT
VARIABLE—NAGIOS-ID*VARIABLE-NAGIOS*VARIABLE-METAMODELL*ABHANGIGKEIT
RELATION—NAGIOS-ID*RELATION-NAGIOS*RELATION-METAMODELL*ABHANGIGKEIT

NAGIOS-ID—NAGIOS-TYP*NAGIOS-NAME
ABHANGIGKEIT-ID—integriert
ABHANGIGKEIT-ID—nicht_integriert }

Die Nichtterminalsymbole VARIABLE-NAGIOS, RELATION-NAGIOS,
VARIABLE-METAMODELL, RELATION-METAMODELL, NAGIOS-TYP und
NAGIOS-NAME werden durch das entsprechende Objekt realisiert. Bei einem Nagiostyp ,Na-
giosmultitemplate” ist zu beachten, dass der NAGIOS-NAME mit ASCII-Nummern umschrie-
ben ist, z. B. wird aus ,** die 42

Mit der oben beschriebenen Syntax hat der Nagiosschliissel die folgenden Funktionen:
¢ Zu einem 3LGM2-Modellelement werden 0 bis n Nagiosobjekte zugeordnet.

¢ Zu einem 3LGM2-Modellelement werden bestimmte Relationen eines bestimmten
Nagiosobjekts zu bestimmten Assoziationen dieses 3LGM?-Modellelements zugeordnet.
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12.7 Synchronisation

e Zu einem 3LGM2-Modellelement werden bestimmte Relationen eines bestimmten
Nagiosobjekts zu bestimmten Assoziationen dieses 3LGM?2-Modellelements nicht zuge-
ordnet.

¢ Nicht integrierte Nagiosobjekte konnen aufgelistet werden. (Diese werden dabei auf die
vorhandenen Nagiosschliissel verteilt)

Der letzte der oben aufgefiihrten Punkte ist nicht moglich, wenn kein 3LGM?2-Modellelement
ein zugeordnetes Nagiosobjekt hat, da dann auch kein Nagiosschliissel existiert. Dieser , pa-
thologische” Fall kommt aber einer nicht durchgefiihrten Datenintegration gleich, weswegen
dies kein Problem darstellt.

Diese Funktionalitdt des Nagiosschliissels ermdglicht es, bei einer Synchronisation festzustel-
len, welche Nagiosobjekte und Nagiosrelationen neu hinzugekommen und welche weggetfal-
len sind.

12.7 Synchronisation

Die Strukturen eines Netzwerkes und damit die Strukturen, die Nagios {iberwacht, unterliegen
im Laufe der Zeit einer steten Veranderung. Der 3LGM?-Baukasten muss dieser Verdnderung
Rechnung tragen und eine Aktualisierung der Datenintegration ermoglichen. Zu diesem
Zweck wurden Nagiosschliissel eingefiihrt, die es ermoglichen, einmal zugeordnete Nagiosob-
jekte bei einer Synchronisation wiederzufinden und Verdnderungen festzustellen. Eine erstma-
lige Datenintegration ist ein Sonderfall der Synchronisation, bei dem alle Nagiosobjekte inte-
griert werden miissen. Es konnen fiir ein 3LGM2-Modell auch mehrere Nagioskonfigurationen
zur Synchronisation genutzt werden.

Eine Synchronisation konnte nach dem in Abbildung 12.8 dargestellten Struktogramm ablau-
fen. Dabei werden , veraltete” 3LGM?-Modellelemente und ,neue” Nagiosobjekte gefunden.
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fiir jedes BLGM2-Modellelement m

Hat m zugeordnete Nagiosobjekte?

ja nein

fiir jede Zuordnung (Objekt, Variable,Relation) z

Gibt es z in der Nagioskonfiguration?

ja nein nichstes m

Zuordnung oder Mo-

nachstes
z dellelement 16schen?

fiir jedes Nagiosobjekt n

Setze Variable nagObjBekannt=false

fiir jedes BLGM2-Modellelement m

Ist n im Nagiosschliissel von m als integriert oder
nicht_integriert verzeichnet?
ja nein

nagObjBekannt=true nidchstes m

Wert von nagObjBekannt:

true false

Integration von n mit Hilfe der Mo-

nidchstes n
dule.

Abbildung 12.8: Das Nassi-Shneiderman Diagramm der Synchronisation
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12.8 Implementierung

12.8 Implementierung

Da Nagioskonfigurationen keine Dokumente sind, die sich durch reines Lesen erschliefien,
musste ein Werkzeug entwickelt werden, das Nagioskonfigurationen auswertet und visuali-
siert. Weiterhin mussten die entwickelten Methoden, um 3LGM?-Modelle durch Nagioskonfi-
gurationen zu verbessern, auch praktisch validiert werden, wozu dieses Werkzeug ebenfalls
benotigt wurde. Das anfanglich gesetzte Ziel (Z1.4), eine vollstdndige Schnittstelle zu imple-
mentieren, war im Zuge dieser Arbeit nicht mehr moglich.
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Abbildung 12.9: Ein Screenshot des Prototypen der Schnittstelle

Der als Werkzeug dienende Prototyp ist vollstindig in Java entwickelt und stellt, wie in Ab-
bildung 12.9 zu sehen, zwei Graphen dar. Links ist der Graph der Nagioskonfiguration zu
sehen und rechts ein Teilgraph des 3LGM?-Modells®. Im unteren Teil der Ansicht sind Listen
mit den verschiedenen Attributen der ausgewéhlten Elemente zu sehen, sowohl auf der Na-
giosseite als auch auf der 3SLGM2-Seite. Mit dem Knopf , Trennen” kann eine bestehende Zu-
ordnung entfernt werden. Sind zwei markierte Elemente nicht zugeordnet, so ermoglicht der
selbe Knopf das Zuordnen dieser Elemente und heifst dann auch ,Zuordnen”. Anstelle einer
Zuordnung zu einem bestehenden 3LGM?-Modellelement kann mit dem Knopf ,Neues Ele-
ment” ein neues 3LGM?-Modellelement erstellt und zugeordnet werden. Der Knopf ,Relation

33LGM2-Modellelemente werden nicht wie im Baukasten dargestellt, sondern als Icons und auf die Darstellung
der Ebenen wurde ganz verzichtet.
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ableiten” ermoglicht es zugeordneten 3LGM2-Modellelementen, die ableitbaren Relationen in
das 3LGM2-Modell zu tibernehmen.

Im Prototypen ist es moglich, verschiedene Elemente sowohl aus dem 3LGM?2-Modell als
auch aus dem Nagiosgraph auszublenden. Diese Filter arbeiten entweder fiir Gruppen von
Elementen (z.B. alle Services) oder fiir einzelne Elemente. Diese Funktion hat insbesondere
den Nutzen, weniger niitzliche Nagiosobjekte ausschliefSen zu konnen.

12.9 Umsetzung der Anforderungen

12.9.1 Funktionelle Anforderungen

Konsistenzbedingungen fiir HSKs Die Konsistenzbedingungen werden durch die Module
eingehalten. Dort, wo sie nicht explizit durch Module gewahrt bleiben, muss die Implementie-
rung die Konsistenzbedingungen sichern.

Einbindung vorhandener 3LGM?2-Modellelemente Das Einbinden vorhandener Elemente
geht nur auf manuellem Wege. Nach Anwendung der Module Rechnernetz und bei Bedarf der
Module Hostgroup sowie Servicegroup konnen solche manuellen Zuordnungen stattfinden.

Transportierbarkeit Die Transportierbarkeit ist gegeben, da kein globaler Datenbestand exis-
tiert, der mittransportiert werden miisste.

Unabhiangigkeit des Datenintegrationsprozesses vom 3LGM?Z2-Baukasten Alle Informatio-
nen iiber die Datenintegration sind im Nagiosschliissel enthalten, der wiederum zu 3LGM?-
Modellelementen gehort, die im 3LGM?2-Modell enthalten sind. Keine Information ist an eine
konkrete 3LGM?-Baukasteninstallation gebunden.

12.9.2 Nicht funktionelle Anforderungen

Aufwand Wenn automatische Module verwendet werden, so kann man sicherlich von einem
verringerten Aufwand sprechen. Kénnen nur manuelle Module verwendet werden, so ist der
Aufwand dhnlich dem, der betrieben werden miisste, um das Netzwerk ohne Datenintegration
im 3LGM?-Modell zu modellieren. Dann allerdings mit dem Vorteil, dass man nicht tiberlegen
muss, aus welchen Komponenten das Netzwerk besteht, da dies bekannt ist. Kann keines der
Module verwendet werden, dann bietet die Datenintegration keine Unterstiitzung. In diesem
Fall besteht ein zu grofies Problem der ,Different Perspectives”, das im Kapitel 4.6.1.3 ange-
sprochen wurde. Dann sollte aber auch dariiber nachgedacht werden, ob Nagios ,sinngemafs”
verwendet wurde.

Modellierstile Modellierstile, wie sie in 3LGM2-Modellen zu beobachten sind, werden nicht
eingehalten. Man kann hier argumentieren, dass 3LGM?2-Modelle, die teilweise durch Datenin-
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tegration erzeugt wurden, sich durch ihre feinere Granularitdt auch von bisherigen Stilen auf
der Physischen Werkzeugebene unterscheiden diirfen.

Datenqualitdt Die Datenqualitét hinsichtlich der Aktualitdt von Daten ist in Nagios sehr gut,
da alle in den Konfigurationsdateien beschriebenen Nagiosobjekte auch fiir die Uberwachung
genutzt werden.

Datenmenge Die Datenmenge kann durch das Wihlen von Filtern oder rein manuelle Zu-
ordnung und Erstellung von 3LGM?2-Modellelementen begrenzt werden.

Visualisierung Es wurden keine neuen Visualisierungskonzepte fiir den 3LGM?-Baukasten
entwickelt. Fiir die Visualisierung der Nagioskonfigurationen ist die Integrationskomponente
zustdndig, die entsprechende Konzepte verwirklichen kann. Der Prototyp mach dahingehend
einen Vorschlag (vergleiche Abbildung 11.1).

Automatisierung Um ein Maximum an Automatisierung zu erreichen, wurden die Module
eingefiihrt, die bei entsprechenden Daten eine automatische Datenintegration ermdoglichen.

12.10 Erweiterung der Umsetzung

Die vorliegende Umsetzung der Datenintegration fiir 3LGM2-Modelle und Nagios liefse sich
noch weiter ausbauen. Allerdings wurde dies in diesem Kapitel nicht durchgefiihrt, da sich der
Nutzen fiir SLGM2-Modelle in Grenzen hilt und die Komplexitat der Umsetzung tiberschaubar
gehalten werden sollte.

Insbesondere bei den Contactgroups liefSen sich die enthaltenen Contacts als menschliche Phy-
sische Datenverarbeitungsbausteine interpretieren und entsprechend zuordnen. Jedoch stellen die
Administratoren, die als Contacts beschrieben werden, nur einen (kleinen) Teil aller mensch-
lichen Handlungstrager dar. Werden sie mit integriert, entsteht ein Ungleichgewicht zwischen
der Beschreibungsqualitdt der Administratoren und der sonstiger Handlungstrdger eines In-
formationssystems. Die Umsetzung, wie sie in diesem Kapitel gezeigt wurde, versucht, den
Bezug zu den Gruppen der Administratoren (Contactgroups) herzustellen ohne dabei ein Un-
gleichgewicht der Beschreibung zu erzeugen.

12.11 Zusammenfassung

In diesem Kapitel wurde gezeigt, dass es viele Moglichkeiten gibt, Daten aus Nagios fiir
3LGM2-Modelle zu nutzen. Leider zeigte sich aber auch, dass diese Datenintegration nicht mit
jeder Nagioskonfiguration zufriedenstellend funktioniert, weswegen eine Modularisierung
vorgeschlagen wurde. Der Nutzen dieser Datenintegration, auch auf der Seite von Nagios,
wird Gegenstand des ndchsten Kapitels sein.

107



108



13 Nutzen der 3LGM=-Datenintegration

Inhaltsangabe
13.1 Nutzen von Nagioskonfigurationen fiir SLGM2-Modelle . ... ... .. ... 109
13.1.1 Feinere Granularitdt . . . . . . .. ... .. .. L 109
13.1.2 Bessere Aktualitdt . . . .. ... ... ... o 110
13.1.3 Verminderter Arbeitsaufwand . . . . ... ... ... oL L. 110
13.14 ReflexioninNagios . . ... ... ... ... ... ... .......... 110
13.2 Nutzen von 3LGM2-Modellen fiir Nagios . .................... 110
13.2.1 Konfigurationsunterstiitzung . . . . . .. ... ... ... 000 110
1322 Reflexionin 3LGM2Modelle . . . . . ... .. ... ... ... ... 111
13.3 ,Best Practice” fiirNagios . . . . .. ... .. .. . i i 111
133.1 Objekte . . ... ... . 111
13.3.2 Hierarchien . . . . . . . . . .. 112
134 Zusammenfassung . . . . . . ... i i i i e e e 112

Ganz gleich wie gut Datenintegration funktioniert, ohne einen realen Nutzen bleibt sie sinn-
los. In diesem Kapitel soll daher tiberpriift werden, inwieweit die in dem vergangenen Kapitel
realisierte Datenintegration den Nutzern und Modellierern von 3LGM?2-Modellen und Nagios
einen Vorteil verschafft. Einige der hier aufgefiihrten Themen ergeben sich aus der Erfiillung
der Anforderungen, die in Kapitel 8 beschrieben sind. Sie wurden daher in anderen Zusam-
menhédngen schon erwéhnt, sollen hier aber nochmals in Hinblick auf ihren Nutzen betrachtet
werden.

13.1 Nutzen von Nagioskonfigurationen fiir 3LGM?Z-Modelle

3LGM?2-Modelle werden genutzt, um das taktische und strategische Informationsmanagement
zu unterstiitzen, weswegen die Verbesserung von 3LGM?2-Modellen eine Verbesserung fiir das
Informationsmanagement darstellt.

13.1.1 Feinere Granularitat
Die Granularitit, mit der in Nagios Netzwerke beschrieben werden, ist typischerweise deutlich

feiner als die, mit der Netzwerke in 3LGM2-Modellen beschrieben sind. Nach einer Dateninte-
gration konnen in 3LGM2-Modellen Rechnernetze dhnlich genau modelliert sein wie in Nagios.
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13.1.2 Bessere Aktualitat

Da bei einer Synchronisation mit einer Nagioskonfiguration Verdnderungen auffallen, kénnen
in 3LGM2-Modellen diese Anderungen schnell nachgefiihrt werden, wihrend sie ohne die
Synchronisation erst viel spater oder nie aufgefallen wéren.

13.1.3 Verminderter Arbeitsaufwand

Einige Module der Datenintegration mit Nagios erstellen automatisch 3LGM?2-Modellelemente
und Relationen zwischen diesen Elementen. Diese Elemente miissen dann nicht mehr vom Be-
nutzer erstellt werden, was zur Verringerung des Arbeitsaufwandes fiihrt. Der verminderte Ar-
beitsaufwand ist auch von Interesse fiir Anwender, die den 3LGM2-Baukasten testen mochten.
Sie konnen iiber die Datenintegration schnell zu verwendbaren Modellen mit realen Daten ih-
res Informationssystems kommen.

13.1.4 Reflexion in Nagios

Es ist relativ einfach, in der Nagiosbenutzerschnittstelle (also im Webbrowser) gezielt Nagios-
objekte tiber einen bestimmten Uniform Resource Locator (URL) aufzurufen. Es ist moglich, im
3LGMz2-Baukasten URLs von Nagiosobjekten fiir SLGM2-Modellelemente zu hinterlegen, somit
konnen diese aus dem 3LGM?2-Baukasten heraus in Nagios aufgerufen werden.

Hierbei handelt es sich genau genommen um funktionelle Integration, die aber als Vorausset-
zung einen URL benétigt, der wiederum durch die Datenintegration verfiigbar wird.

13.2 Nutzen von 3LGM?2-Modellen fiir Nagios

Nagios ist ein Werkzeug des operativen Informationsmanagement, weswegen die hier erreich-
ten Vorteile im Gegensatz zu dem letzten Kapitel Vorteile fiir das operativen Informationsma-
nagement sind.

13.2.1 Konfigurationsunterstiitzung

Betrachtet man den Datenintegrationsgedanken nicht so einseitig wie in den vergangenen Ka-
piteln, sondern beidseitig, dann stellt sich die Frage, welche Daten Nagios aus 3LGM?-Mo-
dellen nutzen koénnte. Hinsichtlich der momentanen Verwendung sind 3LGM?2-Modelle viel
grober und deutlich umfangreicher. Teilweise beschreiben 3LGM?2-Modelle Teile eines Infor-
mationssystems, die fiir Nagios ohne Bedeutung sind, wie beispielsweise konventionelle Anwen-
dungsbausteine. Andererseits enthélt ein 3LGM?2-Modell viele 3SLGM?-Modellelemente, die auch
in einer Nagioskonfiguration eine Rolle spielen. Das sind genau diejenigen, auf denen die letz-
ten Kapitel aufbauten. Contacts, Commands, Service Escalations, Service Dependencies, Host
Escalations, Host Dependencies, Extended Host Information und Extended Service Informa-
tion sind allerdings Nagiosobjekte, die keine Entsprechung im 3LGM?-Baukasten finden.
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13.3 ,Best Practice” fiir Nagios

Die Konfiguration von Nagios ist zundchst sehr benutzerunfreundlich. Schnell verliert man die
Ubersicht iiber die Definitionen und die daraus resultierenden Objekte. Verschiedene ,Confi-
guration Tools” fiir Nagios versuchen, dem Benutzer eine bessere Sicht auf die Konfigurations-
daten zu ermoglichen.

In der Reihe dieser Werkzeuge wire der 3LGM?-Baukasten eines der interessantesten, da vie-
le lediglich Eingabemasken fiir die Konfiguration der einzelnen Objekte bereitstellen und der
3LGM?2-Baukasten eine grafische Ansicht in Zusammenhang mit dem gesamten IS bietet. Um
eine Konfiguration in vollem Umfang zu ermdglichen, miissten alle weiter oben genannten
Nagiosobjekte im 3LGM?-Baukasten in irgendeiner Art ersichtlich werden. Ob es mdglich ist,
allein durch benutzerdefinierte Eigenschaftsfelder alle Nagiosobjekte abzubilden, oder ob es
unbedingt notig ist, neue 3SLGM?-Metamodellklassen einzufiihren, kann hier nicht beantwortet
werden. Vermutlich ist aber die reine Datenintegration iiber benutzerdefinierte Eigenschafts-
felder ohne besondere Funktionalititen auf 3LGM?-Baukastenseiten fiir einen Benutzer sehr
untibersichtlich.

Auf 3LGM?-Modelle hitte die gleichzeitige Nutzung des 3LGM?-Baukastens als ,,Configuration
Tool” den Nebeneffekt, dass 3LGM?-Modelle deutlich feiner und umfassender auf der Physi-
schen Werkzeugebene werden miissten als in Kapitel 7.2 gesehen.

13.2.2 Reflexion in 3LGM?2-Modelle

Der Nagiosschliissel ermoglicht nicht nur, die zu einem 3LGM?2-Modellelement zugeordneten
Nagiosobjekte zu identifizieren, sondern auch, die einem Nagiosobjekt zugeordneten 3LGM?-
Modellelemente. Dies kann genutzt werden, um beispielsweise bei einem Rechnerausfall
die entstehenden Beeintrdchtigungen fiir das IS nicht nur in Nagios einzuschitzen, sondern
auch im 3LGM2-Baukasten. Eine Funktion, den 3LGM2-Baukasten zu starten und sofort ein
bestimmtes 3LGM2-Modellelement auszuwdihlen, soll im neuen 3LGM?-Baukasten verftigbar
sein.

Auch hier handelt es sich um funktionelle Integration.

13.3 ,,Best Practice” fiir Nagios

Im folgden Abschnitt sollen Ideen vorgestellt werden, wie eine Nagioskonfiguration aussehen
sollte, um eine bestmogliche Datenintegration mit dem 3LGM?-Baukasten zu gewihrleisten.

13.3.1 Objekte

Um Nagiosobjekte, Nagiosmultidefinitionen und Nagiostemplates in einem 3LGM?2-Modell
richtig zu integrieren, muss der Modellierer eine Vorstellung davon haben, um was es sich
handelt. Diese Vorstellung gewinnt er insbesondere iiber die Beschreibung der Nagiosobjek-
te, Nagiosmultidefinitionen und Nagiostemplates. Da Nagiosdaten hier iiber den Personen-
kreis der Nagiosadministratoren hinaus verstdndlich sein miissen, sollten die Beschreibungen
ausfiihrlicher gestaltet werden als bisher. Bei der Vergabe der Namen fiir Objekte wird haufig
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der auch als Rechnername verwendete Name genutzt. Die Vergabe von Namen kann daher
kaum beeinflusst werden, da sonst die Zuordnung von realem Rechner zum Nagiosobjekt fiir
die Administratoren erschwert werden wiirde.

13.3.2 Hierarchien

Eine Beobachtung wahrend der Arbeit war, dass die Strukturen, die durch externe Relationen
entstehen konnen, ungenutzt bleiben. In den meisten Fillen werden nur zwei Nagiostemplates
verwendet, die bereits in der zu Nagios mitgelieferten Beispielkonfiguration vorhanden sind.
Die Strukturierung durch Host- bzw. Servicegroups ist dagegen recht ausgereift, was darauf
zurtickzufiihren ist, dass diese Daten auch zur Strukturierung der Ansichten der Benutzer-
schnittstelle verwendet werden. Eine zusétzliche Strukturierung durch Nagiostemplates ist
aber sinnvoll, wenn ,Gruppen” gebildet werden sollen, die fiir Administratoren unsichtbar
bleiben, aber im 3LGM2-Modell gebraucht werden. Giinstig an der Nutzung von Templates ist,
dass sie, solange sie keine Objekte definieren!, keinerlei Attribute aufweisen miissen und da-
durch das Verhalten von Nagios nicht beeinflussen. Ein Nagiostemplate, das nur einen Namen
und eine Beschreibung tragt, ist gut zur zusétzlichen Gruppierung geeignet. Nagiostemplates
konnen leider im Gegensatz zu Host- bzw. Servicegroups nur disjunkte Gruppen bilden.

Die Abbildung von Topologien durch das parents-Attribut sollte dort, wo sie noch nicht
durchgefiihrt wurde, nachgeholt werden. Dabei sollte dieses Attribut aber auch wirklich
nur zur Abbildung der Topologie benutzt werden und nicht zur Abbildung von anderen
Abhéngigkeiten, wie es leider teilweise empfohlen wird.

13.4 Zusammenfassung

Dass es einen Nutzen der hier vorgestellten Datenintegration sowohl fiir Nutzer des 3LGM?-
Baukastens als auch fiir Nutzer von Nagios gibt, zeigte dieses letzte Kapitel. Es zeigte aber
auch, dass der Nutzen durch eine angepasste Erstellung der Nagioskonfigurationen verbessert
werden kann.

ld.h. register 0
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Z.1 Diskussion

Diese Arbeit zielte darauf ab, dem Modellierer eine Menge von Moglichkeiten darzulegen,
Daten tiber Hard- und Softwarebestdnde fiir 3SLGM?2-Modelle zu nutzen und dies fiir eine Da-
tenquelle zu realisieren. Leider hat sich gezeigt, dass es zwar viele Ansatzpunkte gibt, aber kei-
ne verlésslichen Informationen tiber Giite und Umfang solcher Daten. Selbst fiir das konkrete
Produkt Nagios liefSen sich keine allgemeingiiltigen Aussagen fiir die Datenqualitét treffen.
Um diese Individualisierung von Datenintegration beherrschen zu konnen, wurde darauthin
versucht, diese Arbeit so weit wie moglich fiir andere Datenintegrationsszenarien adaptierbar
zu gestalten. Dafiir wurde eine Referenzarchitektur fiir Datenintegration beschrieben und die
Module fiir Nagios entwickelt, die es ermdglichen, flexibel auf verschiedene Qualitdten von
Nagioskonfigurationen zu reagieren.

Es wurde deutlich, dass Datenintegration eine sehr problemspezifische Aufgabe ist und der
3LGM2-Baukasten mit seinen Anforderungen nur schwer mit bestehenden Konzepten der
Datenintegration vereinbar ist.

Z.2 Zielerfiillung

Ziel Z1.1

Uberblick iiber Softwareprodukte, die fiir 3LGM2-Modelle relevante Hard- oder Softwarebestinde eines
Unternehmens enthalten

Frage F1.1.1 Welche Softwareprodukte gibt es, die als Quellen fiir Informationen dienen
kénnen?

Frage F1.1.2 Welche potenziell nutzbaren Schnittstellen bieten diese Softwareprodukte?

Frage F1.1.3 Welche fiir 3SLGM2-Modelle relevanten Daten und Schnittstellen bietet der ,DX-
Union Asset Assistant”?
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Frage F1.1.4 Welche fiir 3LGM?-Modelle relevanten Daten und Schnittstellen bietet der ,IBM
Tivoli NetView”?

Frage F1.1.5 Welche Daten kénnen/konnen nicht integriert werden?
Frage F1.1.6 Welche Daten sollten/sollten nicht integriert werden?

Frage F1.1.7 Ist es denkbar, den 3LGM?-Baukasten als Datenquelle fiir andere Softwarepro-
dukte zu nutzen?

In Kapitel 5 wurden Klassen von Softwareprodukten betrachtet, die fiir 3LGM?-Modelle re-
levante Daten enthalten. Leider kann nie mit Sicherheit bestimmt werden, welche Daten in
Softwareprodukten dieser Klassen zu finden sind, weshalb in Kapitel 6 konkrete Produkte auf
ihre Daten und Schnittstellen hin untersucht wurden (F1.1.1).

Hinsichtlich der Schnittstellen lieflen sich keine allgemeinen Aussagen treffen. Sind die Pro-
dukte allerdings ,groff” genug, so benutzen sie oftmals eine Datenbank, die als mogliche
Schnittstelle dienen kann. Bei den konkreten Softwareprodukten konnten sowohl standardi-
sierte als auch herstellerspezifische Schnittstellen gefunden werden (F1.1.2). Es wurde unter
anderem auf den ,DX-Union Asset Assistant” (F1.1.3) und auf ,IBM Tivoli NetView” einge-
gangen (F1.1.4), wobei letzteres zu umfangreich ist, um hier abschliefsend beschrieben werden
zu konnen.

Die Hoffnung, auf der Ebene von Produktklassen verldssliche Informationen tiber vorhandene
Hard- und Softwarebestinde zu finden, wurde nicht erfiillt und die abschlieflende Einzelbe-
trachtung jedes der Softwareprodukte war im Rahmen dieser Arbeit nicht realisierbar (F1.1.5).
Allerdings ist umrissen worden, welche Daten in konkreten Softwareprodukten vorhanden
sein konnen und welche davon eine vorstellbare Repréasentation in 3LGM2-Modellen besitzen
(F1.1.6)(siehe Kapitel 6). Fiir die Reprasentation in 3LGM2-Modellen konnten 3LGM?-Meta-
modellklassen identifiziert werden, die aus Daten tiber Hard- und Softwarebestianden erstellt
werden konnen (Kapitel 7). Wie der 3LGM?-Baukasten und 3LGM?2-Modelle als Datenquelle
verwendet werden kann, wurde in Kapitel 13 am Beispiel von Nagios untersucht (F1.1.7).

Ziel Z1.2

Konsistenzbedingungen fiir 3LGM?-Modelle, die externe Daten enthalten

Frage F1.2.1 Welche zusitzlichen Konsistenzbedingungen gelten fiir 3LGM?-Modelle mit ex-
ternen Daten?

Frage F1.2.2 Wie kann man die Konsistenz des 3LGM?2-Modells mit externen Daten sicherstel-
len?

Frage F1.2.3 Miissen externe Daten im 3LGM?2-Modell besonders gekennzeichnet werden?

Es mussten keine zusitzlichen Konsistenzbedingungen innerhalb von 3LGM?2-Modellen ein-
gefiihrt werden. Um aber die Konsistenz nach aufien zu den integrierten Ursprungsdaten zu
halten, wurden Fremdschliissel benétigt (F1.2.1) und fiir die Datenintegration mit Nagios ein
Fremdschliissel im Kapitel 12.6 definiert. Dieser Nagiosschliissel erméglicht das Erkennen ent-
fernter und hinzugekommener Nagiosobjekte und bildete die Grundlage fiir die Synchronisa-
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tion, die auf Verdnderungen der externen Daten eingehen kann (F1.2.2). Da integrierte 3LGM?-
Modellelemente im 3LGM?2-Modell nicht besonders behandelt werden mussten, war es auch
nicht notig, sie zu kennzeichnen. Andererseits wurden sie bei der Datenintegration mit Nagios
automatisch durch den Nagiosschliissel gekennzeichnet (F1.2.3).

Ziel Z1.3

Strategien, wie externe Daten in ein 3LGM?-Modell integriert werden

Frage F1.3.1 Welche Anforderungen gibt es bei der Integration von Daten aus externen Quel-
len?

Frage F1.3.2 Miissen bei unterschiedlichen Quellen unterschiedliche Anforderungen an die
Integration gestellt werden?

Frage F1.3.3 Inwieweit konnen externe Informationen iiber Krankenhausinformationssyste-
me automatisch in 3LGM?2-Modelle abgebildet werden?

Frage F1.3.4 Wie erfolgt dies einmalig?

Frage F1.3.5 Wie erfolgt dies kontinuierlich?

Auf allgemeine Anforderungen fiir Datenintegration wurde in Kapitel 8 eingegangen (F1.3.1).
Die Realisierung fiir Nagios in Kapitel 12 hat dann gezeigt, dass diese Anforderungen nicht
nur fiir die Referenzarchitektur, sondern auch fiir eine konkrete Anwendung ausreichend sind
(F1.3.2). Dennoch soll diese Liste von Anforderungen nicht abschliefiend sein und bei Bedarf
erweitert werden kénnen.

Die Automatisierung ist abhdngig von den externen Daten. Fiir Nagios wurden daher Module
entwickelt, die je nach Datenqualitdt angewendet werden konnen und zum Teil automatisch
Daten integrieren (F1.3.3). In Kapitel 12 ist wiederum fiir Nagios die initiale Datenintegration
sowie das Vorgehen fiir eine Synchronisation integrierter Daten beschrieben (F1.3.4 und F1.3.5).
Eine allgemeine Beschreibung dieser Vorgidnge war nicht moglich.

Ziel Z1.4

Implementierung einer Schnittstelle zwischen einem Softwareprodukt und dem 3LGM?-Baukasten

Frage F1.4.1 Welches Softwareprodukt bietet sich an, mit dem 3LGM?-Baukasten gekoppelt
zu werden und wie?

Frage F1.4.2 Welcher Grad der Kopplung wird realisiert und warum?
Frage F1.4.3 Entspricht die Realisierung den Erwartungen?

Fiir das Softwareprodukt Nagios wurde prototypisch eine Schnittstelle implementiert. Die dar-
in enthaltenen Daten wurden aus den Konfigurationsdateien gewonnen (F1.4.1). Wegen der Ei-
genschaften des 3LGM?-Baukastens konnte nur eine asynchrone und benutzerinitiierte Daten-
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integration erreicht werden, die aufgrund der unterschiedlichen Datenqualitdt von Nagioskon-
figurationen auch nur semiautomatisch realisierbar war (F1.4.2). Das Ziel, eine fertige Schnitt-
stelle zu implementieren, ist leider nicht erreicht worden. Der entwickelte Prototyp enthélt aber
alle Konzepte, die zur Realisierung einer Datenintegration mit Nagios benotigt werden (F1.4.3).

Z.3 Ausblick

Da dies die theoretische Ausarbeitung einer praktischen Anwendung ist, sollten die hier
vorgeschlagenen Konzepte zu einem dauerhaften Bestandteil des 3LGM?2-Baukastens werden.
Diese Entwicklung ist aber nicht unwesentlich von der Entwicklung des neuen 3LGM?2-Baukas-
tens abhidngig und kann sich daher noch hinauszégern. Zwischenzeitlich kénnten die Konzepte
dieser Arbeit an weiteren Nagioskonfigurationen validiert werden.

Auch die Datenintegration mit anderen Netzwerkmanagement-Werkzeugen, die hier vorbe-
reitet wurde, ist ein Betdtigungsfeld fiir die Zukunft. wobei aufgrund des sehr individuellen
Charakters von Datenintegrationen der Arbeitsaufwand nicht unerheblich ist.

Auch noch nicht beriicksichtigt sind die Daten, die Nagios fiir das operative Informationsma-
nagement erhebt, die Verfiigbarkeitsdaten. Dafiir wurde in der Arbeit ein Vorschlag fiir eine
funktionelle Integration gemacht, mit der diese Daten aus dem 3LGM?-Baukasten heraus in
Erfahrung gebracht werden konnen. In diesem Zusammenhang muss aber auch beleuchtet
werden, inwieweit ein Werkzeug des taktischen und strategischen Informationsmanagements,
wie es der 3BLGM?2-Baukasten ist, operative Funktionalitédt bieten sollte.

Eine synchrone Datenintegration konnte auch erreicht werden, wenn man dafiir in Kauf
nimmt, einige der in der Arbeit formulierten Anforderungen aufzugeben.
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Abkiirzungen

CAFM Computer Aided Facility Management

CGI Common Gateway Interface

Cl Configuration Item

CLI Command Line Interface

CMC Computer Multi Control

CMDB Configuration Management Database
CORBA Common Object Request Broker Architecture
DHCP Dynamic Host Configuration Protocol

DIN Deutsches Institut fiir Normung e.V.

FM Facility Management

FQDN Fully Qualified Domain Name

GEFMA German Facility Management Association
GNU GNU’s Not Unix

GPL General Public License

HGB Handelsgesetzbuch

HSK Fiir die Abbildung von Hard- und Softwarebestdnden relevante
3LGM2-Metamodellklasse

IBM International Business Machines Corporation
IDL Interface Description Language

IEC International Electrotechnical Commission
IETF Internet Engineering Task Force

IMISE Institut fiir Medizinische Informatik, Statistik und Epidemiologie
IS Informationssystem

ISO International Organization for Standardization
ITIL IT Infrastructure Library

itSMF IT Service Management Forum

LDAP Lightweight Directory Access Protocol
LLDP Link Layer Discovery Protocol

MCC Medical Control Center
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MIB Management Information Base

MIT Management Information Tree

MO Management Object

MOC Management Object Class

NNM Network Node Manager

OGC Office of Government Commerce

OID Object Identifier

OSI Open Systems Interconnection

POSIX Portable Operating System Interface for Unix
RFC Requests for Comment

RUP Rational Unified Process

SAM Software Asset Management

SAP SAP AG - Systems, Applications, and Products in Data Processing
SMI Structure of Management Information (Informationsmodell)
SNMP Simple Network Management Protocol

SQL Structured Query Language

TILAK Tiroler Landeskrankenanstalten GmbH

TMR Tivoli Management Regions

UKL Universitdtsklinikum Leipzig AGR

UML Unified Modeling Language

URL Uniform Resource Locator

USV Unterbrechungsfreie Stromversorgung

WMI Windows Management Instrumentation
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